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1.

Rekommendationer och slutsatser

1.1 Rekommendationer

Denna rekommendation ska anvandas tillsammans med tva andra standarder fran BEAst. Tillsammans
ger de helhetsbilden for elektronisk fakturering i bygg- och fastighetssektorn:

SMSI-fakturan &r en del av standarden Nordic e-Building och definierar fakturans innehall och
format. Detta fakturameddelande &r en starkt férenklad version av SMSI:s generella
byggfaktura, men racker for de flesta foretags behov. Féretag med stérre behov av
fakturainnehall rekommenderas den stérre versionen av SMSI:s byggfaktura.
Rekommendationen ”Processbeskrivning for e-handel i byggsektorn ver 1.0” som beskriver en
standardiserad varuférsorjningsprocess (alltsa inte bara fakturering).

For att forenkla ett massinforande i branschen har BEAst styrelse tagit ett beslut om att stélla sig
bakom féljande rekommendationer for e-fakturahantering:

1.

2.

7.

Att branschen ska anvanda fakturameddelandet i Nordic e-Building for fakturering av
byggrelaterade varor och tjanster.

Att bygga in sakerhetsfunktioner for att verifiera fakturans ékthet (korrekt fakturautstallare)
och integritet (fakturan oférandrad), dock utan att anvéanda digitala signaturer (se exempel pa
kontroller i avsnittet 10.2).

Att anvanda IP-kommunikation (Internet) kompletterat med nagot av filoverforings-
protokollen OFTP eller AS/2 for kontrollerad och séker dverforing.

Att parterna anvander kvittenshantering for att dokumentera att ansvaret for fakturan dvergatt
fran fakturautstéllaren till fakturamottagaren.

En sadan kvittens finns i de rekommenderade filoverforingsprotokollen och blir darmed
bekraftelsen pa att fakturafilen mottagits.

Det &r upp till varje part att sjalv bestimma om man vill anlita en tredjepartsleverantor for
hantering av hela eller delar av fakturahanteringsprocessen. Ansvaret for en sadan tredje part
ligger alltid pa den part som har anlitat tjansten. Den som anlitar en sadan tjanst
rekommenderas att reglera atagandet i ett sarskilt avtal.

Att parterna upprattar e-kommunikationsavtal baserat pa standardavtalet fran NEA.

Rekommendationerna forklaras och motiveras ndrmare i respektive avsnitt.

1.2 Sammanfattning

Detta ar en sammanfattning av vad fakturautstéllare (FU) och fakturamottagare (FM) ska beakta i sin
verksamhet for att uppna en val fungerande e-fakturahantering. Mer detaljerade beskrivningar finns i
respektive avsnitt nedan.

A. Funktionella krav

Steg | Aktivitet Roll

1 Utifran kommersiellt avtal, lagd order och utford leverans skapa faktura. Generera | FU
fakturameddelande (datafil) som skickas till kunden.

2 | Taemot faktura, géra formatkontroll, éversétta till internt format samt uppdatera FM
ekonomisystemet.

3 Skicka tillbaka en kvittens om att fakturan ar mottagen. FM

4 Bevaka att kvittens kommer fran fakturamottagaren om att fakturan &r mottagen. FU

5 Kontrollera fakturan mot lagd order, avtalade priser och mottagen leverans. FM

6 | Stod for avvikelsehantering i form av ett system som har funktioner for matchning | FM

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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| pa radniva samt arendehantering i handelse av fel. | |
B. Systemkrav
Steg | Aktivitet Roll
1 Ekonomisystem som kan exportera respektive importera filer. FU/FM
2 Systemstod for dversattning till/fran standardfaktura, kommunikation, sakerhet och FU/FM
logg.
3 | Systemstdd for fakturahantering, t.ex. kontering, matchning mot order, priser och FM
belopp, godkénnande och attest samt felhantering.
4 | Stod for digital arkivering i Klartext. FU/FM
C. Tekniska krav
Steg | Aktivitet Roll
1 | Anslutning till natverk (Internet) FU/FM
2 Tillgang till filoverforingsprotokoll typ OFTP eller AS/2 FU/FM
3 | Overvakning av fakturadverforingen (ofta via tredjepartsleverantor) FU/FM
D. Lagkrav
Steg | Aktivitet Roll
1 Skapa faktura som innehaller alla obligatoriska uppgifter. FU
2 Beakta lagbestammelser i bokférings-, mervardeskatte- och skattebetalningslagen. FU/FM
E. Avtalskrav
Steg | Aktivitet Roll
1 Skriva in i affdrsavtalet att e-fakturering ska anvandas. FU/FM
2 Uppratta e-kommunikationsavtsavtal med tillhérande teknisk bilaga FU/FM
3 | Uppratta avtal med eventuell tredjepartsleverantor. FU/FM
F. Redovisningsmdssiga krav
Steg | Aktivitet Roll
1 | Vid byggtjanster som krdver omvand skattskyldighet ska information upprattas enligt | FU
BEAst rekommendation.
2 | Arkivering i Klartext, dvs koder i dverforingsformatet ska dverséttas. FU/FM
3 | Arkivering ska ske pa betryggande sétt och fakturorna finnas latt tillgangliga. FU/FM
4 Upprétta systemdokumentation och behandlingshistorik. FU/FM
G. Sdkerhetsmdssiga krav
Steg | Aktivitet Roll
1 Logga att faktura skickats och kvittens mottagits. FU
2 Logga att faktura tagits emot och kvittens skickats. FM
3 Kontrollera av att fakturautstallare dr den man utger sig for att vara. FM
4 Kontrollera av att innehallet &r korrekt. FM
5 | Betala mot kontonummer som redan finns registrerat i ekonomisystemet. FM
2. Inledning

Malsattningen med denna rekommendation &r att underlatta inférande och anvandning av elektronisk

fakturering mellan foretag i bygg- och fastighetssektorn. Med en branschéverenskommelse for

hantering av e-fakturor blir det betydligt enklare att nd de dokumenterat stora besparingar som finns.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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Ambitionen &r ocksa att kunna ge battre forutsattningar for att elektronisk fakturering sker pa ett
korrekt och sékert sétt.

Varfor ska da bygg- och fastighetssektorn ha en egen standard for e-fakturor? Egentligen ar det inte sa
utan BEAst fakturameddelande bygger till att borja med pa en internationell och mycket vanligt
tillampad standard. Vi har sedan tillsammans med flera andra branscher samordnat tolkningarna av
den internationella standarden. BEAst standardmeddelande for faktura ar darfor i samma familj och
mycket lik den som anvands t.ex. inom fordonsindustrin (Odette), transportbranschen, handel och
dagligvaror (GS1) samt offentlig sektor (SFTI). Vad vi har gjort &r att vi tagit hansyn till vissa av de
krav som &r speciella for byggsektorn.

En avgransning med standarden for fakturameddelandet &r att det inte técker s.k. servicefakturor, &ven
kallat periodisk fakturering, t.ex. el, tele, VA och vissa typer av periodiska tjanster. Inom det omradet
kommer ett branschovergripande arbete for att ta fram ett gemensam standardmeddelande med stérsta
sannolikhet att startas under 2009.

En faktura dr underlaget for en ekonomisk transaktion och en del av foretagets bokforing och det
maste darfor stallas hoga krav pa hanteringen av e-fakturor, bade i de egna systemen och i
kommunikationen mellan fakturautstéllare och fakturamottagare. Formerna for sakerhet faststélls
varken i svensk lagstiftning eller i anvisningar fran Skatteverket. Eftersom det samtidigt finns olika
metoder och standarder for att hantera sékerheten, sa har det lett till att olika foretag har valt olika
I6sningar. Det racker alltsa inte att standardisera innehall och format for en e-faktura. Det behovs
ocksa en gemensam syn pa formerna for hur den ska skickas, sékras och hanteras.

Syftet med denna rekommendation &r darfor att ta fram en dverenskommelse om hur kommunikation
och sékerhet ska utformas for att garantera att faktureringen sker korrekt och att risken for fusk och
bedragerier minimeras, men utan att vara sa komplex att kostnader fér implementering och
anvandning okar och avskracker. Var forhoppning ar att detta dokument ska anvéandas brett pa
foretagen eftersom fragorna berdr manga, t.ex. ekonomi, inkop, forséljning och IT. Ytterst ligger
ansvaret hos ledningen for att sakerstalla att system och rutiner ar utformade pa ett betryggande sétt.

Rapporten &r skriven av Lars Dykert och Peter Fredholm. Forfattarna har haft stod av en arbetsgrupp
dar personal fran féljande foretag har medverkat: Ahlsell, Beijer Byggmaterial, Data Interchange
Scandinavia, Electrolux Hemprodukter, Freesourcing, Hogia Byggsystem, NCC Construction Sverige,
Peab Sverige, Systeam Retail, Visma Spcs. Rapporten har finansierats av SBUF, se www.sbuf.se.

Eftersom det finns olika definitioner av vad en e-faktura ar, finns det anledning att branschen har
samma grundlaggande synsétt. Inom BEAst stdder vi den definition som gjorts inom NEA, Natverket
for Elektroniska Affarer:

En e-faktura ar en faktura som skapas, skickas, tas emot, hanteras och arkiveras i elektronisk form. En
e-faktura kan skickas direkt mellan tva parter eller via en mellanhand, en s.k. fakturavéxel. Skannade
pappersfakturor betraktas darfor inte som e-fakturor.

3. Fakturahanteringsprocessen

3.1 Processbeskrivning

Elektronisk fakturering har funnits anda sedan mitten av 1980-talet om &n i begransad omfattning. Den
forandrade lagstiftning och EU-samordning som skedde 2004 har inneburit att manga foretag inlett
stora satsningar pa e-fakturering dar drivkraften & majligheten till besparingar och forenklingar i
arbetssattet. Samtidigt ar det viktigt att inse att vinsterna okar avsevart om man satsar pa elektronisk

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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kommunikation genom hela processen. E-fakturering blir effektivare om det infors tillsammans med
elektroniska transaktioner for t.ex. prislista, order och leveransinformation.

For beskrivning av hela varuférsorjningsprocessen hanvisar vi till den standardiserade affarsprocess
som finns framtagen inom BEAst och som kan laddas ned fran BEAst webbplats. Avsnittet om
delprocessen “Fakturahantering” har foljande innehall:

En beskrivning av fakturaprocessen, bade vid elektroniska och manuella order
En lista med de behandlingsstegen hos fakturautstéllare och fakturamottagare
En rekommendation av hur en e-faktura skall valideras

Ett regelverk for fakturahanteringen

i N =

Rekommendation nr. 1:

En e-faktura kan automatiseras i betydligt hogre omfattning om man infér en elektronisk process, fran
order till faktura. Utga fran den standardiserade process som finns framtagen av BEAst, anpassad for
bygg- och fastighetssektorns behov, sa kommer det bli att enklare, snabbare och mindre kostsamt att
ansluta manga kunder/leverantorer.

3.2 Roller

I de flesta fall &r det en kdpare och en séljare, men det kan férekomma flera parter:

Séljare Kbpare
Faktura-
utstallare
3:e-parts-
leverantor(er)
Betalnings- Faktura-
mottagare i — mottagare
Parter som kan vara inblandade i fakturahanteringen.
Part Roll Arbetsuppgift
Séljaren / Har den juridiska 6verenskom- Sluter avtal samt uppdaterar pris-, order- och
leverantdren | melsen med kdparen angdende kop | leveransinformation sa att dessa uppgifter finns
av varor och/eller tjanster. uppdaterade i affarssystemet for att kunna skapa korrekta
fakturor.
Faktura- Ar ofta séljaren, men kan vara en Skapar fakturor utifrdn den information som finns i avtal
utstallaren part som har i uppdrag av saljaren | och enligt aktuell order- och leveransinformation.
att skota utstéllandet av fakturor.
Det juridiska ansvaret ligger dock
fortfarande pa séljaren.
Betalnings- Ar ofta séljaren, men kan vara en Bevakar insattningsuppgifter fran bank och giro samt
mottagaren part som har i uppdrag av séljaren | skoter prickning och paminnelsehantering.
att skota reskontra och betalnings-
bevakning.
Koparen / Ar den som har den juridiska Sluter avtal samt uppdaterar pris-, order- och

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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kunden dverenskommelsen med séljaren leveransinformation sé att dessa uppgifter finns
angaende kop av varor och/eller tillgangliga i affarssystemet fér automatisk avstamning.
tjnster som ska betalas.
Faktura- Ar ofta koparen, men kan vara en Tar emot fakturafiler vilka med systemstéd stams av mot
mottagaren part som har i uppdrag av kdparen | avtals-, order- och leveransinformation samt vidare
att ta emot, hantera och betala hantering som arkivering, betalning och bokforing.
fakturor
Tredjeparts- Tillhandahaller IT-tjanster t.ex. Tar emot fakturafiler som konverteras och skickas vidare
leverantorer | VAN-foretag och fakturaportaler enligt det format, kommunikationssatt och
sékerhetsmetod som &r dverenskommet mellan kdpare
och séljare. Kan ocksé ha andra tjanster som arkivering,
signering och webbtjénster.

3.3 Overlamnande av faktura

Nér en faktura skickas elektroniskt maste parterna vara éverens om nar ansvaret for fakturan évergar
fran utfardaren till mottagaren. | fallet med EDI-fakturor &r det vanligt, och absolut att rekommendera,
att man anvénder ett kommunikationsprotokoll som innehaller kvittenshantering for att sakerstalla att
fakturan kommit fram och att 6verlamnandet fran fakturautstéllaren till fakturamottagaren har skett.
Enligt standardavtalet for e-kommunikation (se avsnitt om legala fragor) ar dverlamnandet fullbordat
néar mottagaren loggat i sitt system att en kvittens skickats till avséandaren. | avsdndarens system kan
man ha en bevakning om att kvittensen verkligen kommer sa att man kan logga att fakturan ar
overlamnad. Detta galler forstas alla meddelanden och inte bara fakturan.

Avsandare Mottagare
Overféring av meddelande
T T
1 Loggning att Loggning att |
Overforing Overforing v
- har sants har mottagjtsf~—
Logg Logg
A A
! Loggning att Loggning att |
! Kvittens har Kvittens har !
! mottagits sants !
Kvittens

Nér kvittensen skickats fran fakturamottagaren och loggats i dennes system anses fakturan vara éverlamnad.

Vid anvandande av en webbportal dar fakturautstallaren anvander en webbtjénst for att skapa och
formedla fakturan till sin kund, &dven kallat webb-EDI, sa bér ett motsvarande forfarande ske.
Webbtjansten ska logga alla handelser samt bevaka att det kommer en kvittens fran fakturamottagaren
om att fakturan ar mottagen.

Rekommendation nr. 2:

BEAst rekommenderar att branschen anvéander kvittenshantering tillsammans med loggning pa det satt
som foreskrivs i NEAs standardavtal for e-kommunikation for att dokumentera att ansvaret for
fakturan har flyttats fran fakturaavsandaren till fakturamottagaren.

4. Typfall av e-fakturering

4.1 EDI-faktura

Den vanligaste metoden av e-fakturering kallas EDI och innebér att fakturan skickas som ett
elektroniskt standardmeddelande fran fakturautstéllarens till fakturamottagarens affarssystem.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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Systemen kan kopplas samman genom att det finns en 6verenskommelse om innehall, format,
kommunikation och sakerhet. Manga foretag véljer man att lagga ut delar av denna hantering till en
tredjepartsleverantor, t.ex. for att dversétta fakturafilen till 6verenskommet format. En del
faktureringssystem har detta inbyggt fran borjan sa att anvandarna inte behdver tanka pa nagra
tekniska detaljer alls.

Fakturautstallare Fakturamottagare
22220
aaaasd
arart i nans) t
=) =8 | BEASt BEAst | lI= [
[
N N \ g ) § 9
y, 0 B ) p. D y.
- Oversattning - Oversattning
I:l:l:D:I - Sakerhet - Sakerhet I:l:l:D:I
- Kommunikation - Kommunikation
- Kvittenser - Kvittenser
- Loggning - Loggning

Faktureringssystemet kopplas samman med en EDI-funktion, ett internt kommunikationssystem eller extern
tredjepartstjanst, dar det versétts till en standardfaktura och skickas till kunden.

En EDI-6verforing fungerar pa foljande satt:

1. Fakturautstallaren skapar fakturan i sitt faktureringssystem baserat pa information fran
affarsavtalet, t.ex. priser och andra kommersiella 6verenskommelser, samt fran vad som ar
bestéllt och levererat. Det kan ske automatiskt, delvis automatiskt eller helt manuellt.

2. Faktureringssystemet genererar en datafil som dversétts till 6verenskommet format i ett EDI-
system sa att filen dverensstammer med standardens innehall och format.

3. Fakturautstéallarens EDI-system skoter ocksa hantering av sakerhet och kommunikation. EDI-
systemet kan vara en del av fakturautstéllarens eget system, eller en tjanst som anlitas fran en
tredjepartsleverantér (VAN).

4. Efter hantering i EDI-systemet skickas filen till fakturamottagarens motsvarande EDI-system,
alternativt den tredjepartstjanst som fakturamottagaren anlitar.

5. | det systemet gors vissa kontroller av filen. Sedan skickar systemet tillbaka en kvittens till
fakturautstéallarens EDI-system for att signalera att fakturan har kommit fram och om
Overfdringen ar ok eller inte.

6. Darefter sker en dversattning fran standardfakturan till det format som kan lasas av
fakturamottagarens system for att hantera leverantdrsfakturor.

7. | fakturamottagarens administrativa system sker avstdmning mot priser, order och leverans
samt uppdatering av ekonomisystemet for betalning och bokféring.

Hur avstamning, kontroller och annat gar till beskrivs narmare i teknikavsnittet nedan.

4.2 Webb-portal (webb-EDI)

Blandningen av webblésning och EDI har uppstatt ur behovet av att stora foretag staller krav och
onskemal pa sina sma leverantorer att kunna hantera fakturor och andra affarstransaktioner
elektroniskt. | de fall da séljaren saknar ett faktureringssystem med inbyggda EDI-mgjligheter ar
webb-EDI ett bra alternativ. For fakturamottagaren fungerar det som ”vanlig” EDI, medan
fakturautstallaren har tillgang till en webbportal dér det finns formular for att skapa kundfakturor.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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Nackdelen for saljaren ar att olika kunder kan ha olika portaler. Det allra basta ar forstas att ha ett eget
faktureringssystem med inbyggda funktioner for EDI.

Fakturautstallare

Fakturaformular

Fakturamottagare

Webb-EDI
' fakturaportal / —r
\w EDI- :

meddelande

| fakturaportalen skapar den lille leverantéren sina fakturor i ett formular.
| praktiken finns det tva huvudalternativ av lsningar for webb-EDI:
a) Det kan vara fakturamottagaren som har en egen webbportal for sina leverantorer.

b) Det kan vara en gemensam tjanst — fakturaportal — dar en séljare kan generera fakturor till
manga kunder.

Rekommendation nr. 3:

Fakturamottagare som onskar bred anslutning av leverantérer rekommenderas anlita en generell tjanst
for webb-EDI snarare &n att sétta upp ett eget system. Det ger foretagets leverantorer ett stérre
incitament och en storre nytta.

4.3 Ovriga metoder

De tva ovan beskrivna metoderna ar de vanligaste och de som BEAst i forsta hand rekommenderar,
men det finns ocksa andra metoder. Sjalvfakturering innebar att koparen, och inte séljaren, skapar
fakturan och skickar den till saljaren for kontroll. Metoden har provats pa vissa hall i byggbranschen
men har inte fatt nagon spridning. Anledningen &r att det staller ganska komplexa krav pa uppdatering
av information hos bada parter och att det inte &r nagra storre fordelar jamfort med vanlig e-faktura.
Metoden virtuell skrivare innebér att fakturautstallaren har tillgang till en programvara som tar hand
om den printfil som skapas vid utskrift av en faktura. Filen skickas som en bild till fakturamottagarens
system dar den kan behandlas pa ungefar samma sétt som en skannad faktura. En énda vanligare
metod &r forstas Skanning dar fakturautstallaren skickar en pappersfaktura som vanligt, men dar
fakturamottagaren, eller dennes ombud, skannar pappersdokumentet till en bild som kan behandlas i
mottagarens system for fakturahantering. Skanning ar framfor allt ett satt att ta hand om fakturor fran
leverantorer som inte skickar fakturor regelbundet. Det finns ocksa de som skickar fakturor med e-
post. Det &r battre an traditionell hantering, men fordelarna ar begransade da det fortfarande aterstar en
hel del manuellt arbete, framfor allt hos fakturamottagaren. Det finns ocksa en del formella krav som
maste uppfyllas, se redovisningsavsnittet nedan.

Rekommendation nr. 4:

For att nd 100% elektronisk fakturahantering rekommenderas fakturamottagare att satsa pa en
kombination av EDI, webb-EDI och skanning, EDI for alla som kan, webb-EDI for regelbundna och
relativt frekventa leverantdrer samt skanning for dvriga.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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En fakturautstallare som inte nar alla kunder med e-faktura kan skicka fakturafiler ur det egna
faktureringssystemet till en s kallad printtjanst som tar emot, skriver ut och distribuerar fakturorna.
Aven om férdelarna inte ar lika stora som for 6vriga metoder, sa 4r det en kostnadsbesparing i de fall
kunderna inte kan ta emot e-fakturor.

Rekommendation nr. 5:

For att na 100% elektronisk fakturahantering rekommenderas fakturautstéllare att ha tillgang till bade
EDI och en printtjanst for att na ut till samtliga kunder. Om EDI-st6d saknas i systemet
rekommenderas att ansluta sig till en fakturaportal.

4.4 Tredjepartstjanster

Det finns en rad olika slags tjanster som vander sig till fakturautstéllare och/eller fakturamottagare for
att forenkla hanteringen av e-fakturor.

Fakturautstallare Fakturamottagare

Fakturautstallaren/séljaren har i det har fallet anlitat en tredjepartstjanst. Det ar viktigt att notera att ansvaret
for tredjepartsleverantoren da ligger pa séljaren.

e VAN-tjanster innebdr att en tjansteleverantdr tar hand om delar av hanteringen av
elektroniska affarstransaktioner. De vanligaste tjansterna som en sadan operator
tillhandahaller &r dversattning mellan olika format och kommunikationsmetoder samt att skéta
arkivering, support och évervakning.

e Fakturavéaxel ar en form av VAN-tjanst men som bara ar inriktat pa fakturor.

e Fakturaportaler &r en webb-baserad tjanst dar ett externt foretag tillhandahaller formular for
att skapa fakturor, katalog Gver tillgangliga fakturamottagare samt en rad olika tillaggstjanster.
Portalen kan vara en del av en VAN-tjanst.

e Printtjanst som skriver ut fakturafiler for distribution av pappersfakturor.

e Skanningscentral dar pappersfakturor lases in och skickas till fakturamottagarens system for
behandling av fakturor.

Fordelarna med att anlita en tredjepartsleverantor ar att man slipper halla sig med speciella system och
expertkunskap i den egna organisationen. Nar man kommunicerar med manga kunder/leverantorer ar
det risk for att det uppstar manga olika varianter och det kan bli bade komplext och dyrt att hantera pa
egen hand. En tredjepartsleverantor kan ocksa erbjuda ett paket av flera olika tjanster, t.ex. EDI, webb-
EDI, printtjanst och skanning. Oavsett om séljarna skickar sina fakturor pa ena eller andra sattet
kommer de in till det egna foretaget genom en och samma kanal. Aven om det finns férdelar sa gar det
inte att generellt utfarda en rekommendation om att anlita eller inte anlita en tredjepartstjanst, utan det
beror pa vilka egna mojligheter i form av systemstdd och kunskap som finns pa foretaget samt pa om
outsourcing &r en naturlig del i foretagets IT-strategi eller inte.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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Rekommendation nr. 6:

Det finns flera tredjepartsleverantdrer som &r medlemmar i BEAst och som har kunskap om

forhallandena i byggsektorn, nagot som kan visa sig vara mycket vart.

5. Nyttaiverksamheten

5.1 For fakturautstallaren

Man séger ofta att det &r fakturamottagaren som har den stora nyttan av att hantera fakturor
elektroniskt, men det finns flera fordelar &ven hos fakturautstallaren.

Fordel Kommentar Konsekvens
Inga omkostnader | Det blir inga kostnader for papper, kuvert och Besparing pa minst fem kronor
porto. per faktura.

Mindre manuellt
arbete

Ingen behover hantera papper eller ga till
brevladan. Sjélva processen att skapa fakturor
blir effektivare, sarskilt om hela order- till
fakturaprocessen gors elektronisk.

Svart att uppskatta besparingen
da den beror pa hur mycket man
kan automatisera i sitt system.

Snabb distribution

En elektronisk faktura kommer fram inom nagra
minuter, inte ett par dagar. Manga faktura-
mottagare raknar betalningsvillkoret fran
mottagande av fakturan.

Ett par dagars snabbare
betalning ger en rantebesparing.

Service till kunden

Aven kunden kan gora besparingar.

Goodwill.

Summa besparing varierar beroende individuella forhallanden. Foretag som redan skickar sina fakturor
via en printtjanst kan spara minst cirka 5 kronor per faktura. For dem som gar fran manuella rutiner
kan besparingen bli cirka 20 kronor per faktura.

5.2 For fakturamottagaren

Processen for att ta emot och behandla en faktura kan forenklas avsevart vid en 6vergang till
elektronisk fakturering.

Fordel Kommentar Konsekvens

Automatisk Arbetsmoment som registrering, kontering, Erfarenhet och flera studier

hantering kontroller, godkannande och attest kan helt eller | visar att besparingen uppgar till
delvis automatiseras. Kan galla &ven skanning mellan 50 — 300 kronor per
aven om mojligheterna ar mer begransade. faktura

Automatisk Om order och avtalspriser finns i systemet kan | Aven jamfért med skanning ger

matchning en faktura stimmas av maskinellt. EDI 6kade mojligheter att

matcha pa radniva.

Mindre felsdkning

Med ett bra systemstdd kan den som ska ta hand
om en avvikelse fa en rapport fran systemet om
exakt vad som &r fel, t.ex. en viss rabatt pa en
viss fakturarad.

Svart att kvantifiera och det
varierar mycket mellan olika
foretag.

Enkelt sokbara

Med fakturorna i digitalt format kan systemet

Sparar sammantaget mycket tid

fakturor enkelt soka reda pa gamla fakturor vid behov. eftersom det sker ofta och kan
vara tidsgdande.
Uppfdljning Med fakturorna i digitalt format kan systemet Svart att kvantifiera, men enkel,

folja upp pa olika sétt och enkelt ta fram
statistik.

snabb och tillforlitlig uppfolj-
ning har betydande fordelar.

Mindre papper

Erfarenhet visar att en faktura kan kopieras flera
ganger i samband med fakturahantering,

Lé&gre kostnad for papper och
mindre arbete med hantering.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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eftersom manga som é&r inblandade i
hanteringen vill ha en egen kopia. Med
fakturorna enkelt tillgangliga i ett system finns
inte det behovet kvar.

Summa besparing varierar beroende pa omvarld och individuella forhallanden. Féretag som redan
skannar sina fakturor kan rakna med en besparing om minst 10-100 kronor per faktura. F6r dem som
gar fran manuella rutiner kan besparingen bli mellan 50-300 kronor per faktura. Detta dr besparingar i
direkt arbetstid, darutéver finns betydande kvalitativa och strategiska fordelar. Slutsatsen ar att
fordelarna ar sa omfattande att i princip alla foretag borde se till att ga over till elektronisk fakturering.

Rekommendation nr. 7:
Fordelarna med e-fakturering 6kar med andelen fakturor som kan behandlas digitalt. Det finns darfor
skal att lagga kraft vid att fa s& manga kunder/leverant6rer som majligt anslutna.

6. Legala aspekter

6.1 Introduktion — aktuella lagar och andra regelverk vid e-fakturering

Vid en genomgang av legala fragor i samband med e-fakturering &r det lampligt att skilja mellan
lagbestammelser och avtal som ingas mellan parterna. For e-fakturering inom Sverige aterfinns de
lagbestammelser som skall foljas framst i bokféringslagen, mervérdeskattelagen och skattebetalnings-
lagen. Aven avtalslagen ar relevant for e-handel, inkl. e-fakturering, mellan foretag.

Det bor framhallas héar att de dvergripande bestammelserna i lagarna om fakturor och Gvrig
rakenskapsinformation galler for bade pappersfakturor (dokument), fakturor i mikroskrift och fakturor
lagrade i maskinldsbart medium (elektroniska fakturor). I denna handledning har vi fokuserat speciellt
pa de sarskilda regler som galler i lagarna for rakenskapsinformation pa maskinlasbara medier som till
exempel elektroniska fakturor. Vi behandlar redovisningsfragor i avsnitt 7 och mervardeskattefragor i
avsnitt 8. Lagarna innehaller straffsanktionerade, tvingande regler, som ar obligatoriska att folja for
foretagen.

Inom EU har en harmonisering av skattelagstiftningen for fakturahantering skett sedan 2004, vilket
innebdr att e-fakturering ur skattekontrollsynpunkt &r godkant inom hela EU. Antalet obligatoriskt
foreskrivna uppgifter i fakturorna har ocksa avsevart kunnat reduceras. Daremot har man inte lyckats
uppna enighet om sékerhetsregler vid e-fakturering, vilket innebar att olika regler galler i olika EU-
lander. Vilka regler som galler inom EU for e-fakturor ur skattekontrollsynpunkt behandlas i avsnitt 8
i denna handledning.

6.2 Avtalslagen

Avtalslagen (1915:218), galler for traditionell handel och &r dven tillampbar pa e-handel om inte
parterna avtalat nagot annat. Lagen bygger pa en s.k. anbuds- och acceptmodell som i princip kan
tillampas aven pa elektronisk handel. Féljande principiella tolkning av reglerna i avtalslagen for e-
fakturor och &ven vanliga pappersfakturor kan goras:

e Séljaren skickar begaran om betalning for en levererad vara eller tjanst, det vill sdga i det har
fallet en e-faktura eller pappersfaktura “pa egen risk”. Séljaren ansvarar for att innehallet i
fakturan &r korrekt.

e Kdparen anses ha mottagit fakturan nar den finns till handa for 1asning i mottagens
informationssystem, alternativt nar fakturan registrerats i samband med postoppning. Om
mottagaren har dverlatit mottagningsfunktionen pa en tredjepartsleverantér som
tillhandahaller postppning som tjanst eller en sa kallad fakturavaxel, anses fakturan mottagen
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nar den ankommit till dennes system. Godkannande av innehallet gors i mottagarens
ekonomisystem eller genom en manuell attest.

e Om koparen inte godkanner fakturan tekniskt eller innehallsméassigt ar koparen skyldig att
utan drojsmal skicka en reklamation till séljaren med begéaran om rattelse. Om kdparen skickar
reklamationen ”pa ett andamalsenligt satt” anses det i praxis vara pa saljarens risk om
reklamationen inte behandlas.

o Rattelse av en felaktig faktura som hunnit bokforas sker genom att séljaren utfardar en
kreditnota.

Det bor understrykas att avtalslagens regler ar dispositiva, vilket innebar att de endast galler savida
inte parterna avtalat nagot annat. Avtalslagen skrevs langt fore tillkomsten av IT-system, vilket 6ppnar
upp for olika tolkningar av domstol eller skiljeman vid en eventuell tvist mellan parterna.

Rekommendation nr. 8:

Foretag som ska skicka och ta emot e-fakturor bor sétta sig in i de lagar och andra regelverk som galler
for detta for att inte raka ut for fel, tvister och skattemal. Eftersom lagbestammelser inte kan tacka in
alla handelser som kan intraffa vid utvaxling av e-fakturor bor parterna inga avtal om hur utvéxlingen
av e-fakturor skall ske innehallsméassigt och tekniskt.

6.3 Affarsavtal

Det Gvergripande avtalet ndr handel mellan parter inleds brukar bendmnas affarsavtal eller i vissa fall
ramavtal enligt vilket avrop gors av kdparen enligt 6verenskomna villkor. Huvudpunkterna i ett
overgripande affarsavtal brukar vara:

Beskrivning av produkter och tjanster som bestélls, ofta i form av en standardiserad artikelkod,
avtalade priser, leveransvillkor, betalningsvillkor, forsenings- och havningsregler och
garantiataganden.

| ett affarsavtal behandlas daremot normalt inte tekniken fér hanteringen av affarstransaktionerna
mellan parterna utan detta beskrivs i underliggande avtal e-kommunikationsavtal, som innehaller
hé&nvisningar till affarsavtalet. Férekommer olika uppgifter i affarsavtal och e-kommunikationsavtal
har uppgifterna i affarsavtalet foretrade, exempelvis vid en behandling av tvist mellan parterna.

6.4 E-kommunikationsavtal

E-fakturor har manga formella krav pa sig for att godtas som giltiga verifikationer i bokforingen samt
som underlag for skattekontroll. Orsaken till detta &r att e-fakturatransaktioner kraver tekniska och
sékerhetsmassiga losningar av ett annat slag &n for pappersfakturor for att de skall fungera for
parterna. Att fakturatransaktioner utfors och redovisas pa ett korrekt sétt har mycket stor betydelse for
att redovisningen pa ett rattvisande satt skall presentera foretagets resultat och stallning. Fakturan
utgor ocksa ett mycket viktigt underlag vid skatteredovisning och kontroll. Séljaren skall redovisa
moms till skattemyndigheten och kunden har rétt att géra avdrag fér moms, forutsatt att fakturan ar
korrekt utfardad. Det ar darfor viktigt att parterna ingar avtal om ansvar och arbetsfordelning sa att
varje part utfor de formella uppgifter, som galler for utvaxling av e-fakturor pa ett korrekt satt.

Rekommendation nr. 9:

Parterna bor inga ett skriftligt avtal om e-fakturering, som beskriver hur e-fakturor skall utstéllas,
overforas och tas emot. Ett sadant avtal benamns EDI-avtal eller e-kommunikationsavtal. Gors inte
detta baddar parterna for fel, tvister och oavsiktliga lagtvertradelser vid utvéxlingen av e-fakturor.
BEAst rekommenderar NEA:s mallavtal for e-kommunikation med tillhdrande teknisk bilaga.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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Rekommendation nr. 10:
Inom BEAst finns det framtaget en mall for den tekniska bilagan som medlemmar kan ladda ned fran
BEAst webbplats. Sjélva avtalsdelen bor till 100% folja NEA:s standardavtal.

Har foljer en oversiktlig genomgang av viktiga punkter som parterna bor avtala om for att fa till stand
en fungerande utvaxling av fakturameddelanden. Genomgangen féljer strukturen i NEA:s e-
kommunikationsavtal. Avtalet kan laddas ned fran NEA:s webbplats www.nea.nu/dokument.

NEA:s e-kommunikationsavtal

Det finns ett mycket kortfattat avtalsformular som innehaller endast parternas underskrifter och datum
samt hanvisning till Allmé&nna bestdmmelser och den tekniska bilagan.

Allminna bestaimmelser

- De allménna bestdmmelserna inleds med en avgransning. Bestdmmelserna géller for
aterkommande automatiserad elektronisk utvaxling av strukturerade meddelanden oavsett
formatstandard. De géller inte fér e-postmeddelanden.

- Darefter foljer ett antal definitioner av anvanda begrepp som EDI-meddelande, EDI,
tredjepartsleverantor, utvaxlingslogg och kvittens.

- Respektive part svarar for att utforma ett fungerande informationssystem som majliggor
utvaxling av e-fakturor vid driftsattning och sedan fortlépande under avtalstiden.

- Vardera parten skall som en del av sitt informationssystem fora en utvéxlingslogg beskriven i
den tekniska bilagan.

- Ett e-fakturameddelande skall anses sént av sdéndande part nér det har loggats som sént i
séndande parts utvaxlingslogg.

- Ett e-fakturameddelande skall anses ha kommit mottagande part tillhanda nér e-
fakturameddelandet har loggats som mottaget i avtalat format enligt mottagande parts
utvaxlingslogg.

- Har parterna avtalat om att en kvittens, vilket ar det normala, skall skickas fran mottagaren
anses meddelandet mottaget forst sedan mottagaren har sant en sa kallad positiv kvittens om
att inga formella fel upptéckts i meddelandet.

- Sandande part, fakturautstallaren, star risken for att meddelandet forloras intill dess att
meddelandet loggats som felfritt i mottagarens utvaxlingslogg.

- Enreklamation eller en sa kallad negativ kvittens anses sandas pa fakturautstéllarens risk,
forutsatt att den sands pa ett i avtalet foreskrivet satt.

- Parterna ska infora och underhélla procedurer och teknik for att skydda EDI-meddelanden och
utvaxlingslogg mot obehdrig tillgang, forvanskning, forlust av information och annan skada.

Teknisk bilaga

For att inte belasta affarsavtal och e-kommunikationsavtalet med uppgifter om tekniska specifikationer
och sékerhetsfunktioner behandlas dessa i den tekniska bilagan till e-kommunikationsavtalet. Den
tekniska bilagan till NEA:s e-kommunikationsavtal innehaller foljande punkter:

1. Inledningen hénvisar till en handledning som underldttar att fylla i den tekniska bilagan.

2. Kontaktuppgifter for verksamhetsfragor och kommunikationsfragor.

3. Beskrivningar av meddelanden, som kan specificeras ytterligare i en sérskild underbilaga.

4. Regler for format och syntax. Formatstandard &r i de flesta fall Edifact eller XML, men andra
standarder eller sa kallade inhouseformat kan ocksa forekomma.

5. Regler for uvaxling av EDI-meddelanden. Parterna maste t.ex. komma 6verens om olika
meddelandetyper kan skickas i samma fil eller inte.

6. Kommunikation. Parternas uppgifter for kommunikation, t.ex. typ av nét, filoverféringsprotokoll
och adresser.

7. Identifiering. For att identifiera parterna vid dverforing kravs unika identiteter.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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8.Utvaxlingslogg. Huvudsyftet med en utvaxlingslogg hos sandare och mottagare &r att registrering
sker att meddelandet sénts och hos mottagaren att registrering sker att meddelandet mottagits. Det bor
h&r understrykas att denna typ av logg endast galler kommunikationen och inte motsvarar
bokfdringslagens krav pa behandlingshistorik. Inte desto mindre kan utvéxlingsloggen ha juridisk
betydelse vid tvist mellan parterna om meddelanden sénts respektive mottagits. Behandlingshistorik
enligt bokforingslagen avser en intern systemlogg, en sa kallad handelselogg, som registrerar partens
behandling av fakturatransaktionerna i bokforingssystemet.

9. Kvittenser. Kvittenser &r en viktig driftfunktion som alltid bor finnas med vid utvaxling av EDI-
meddelanden for att undvika driftsstorningar. Parterna bér komma éverens om ndr kvittensen skall
genereras, direkt vid mottagandet, alternativt efter viss kontroll, exempelvis syntaxkontroll.
10.Sékerhet. Den tekniska bilagan behandlar tva metoder for sakerhet, signering och kryptering.
Signering avser en teknisk metod for att tillgodose krav pa autenticitet (dkthet), dataintegritet
(férandringsskydd) och icke-fornekbarhet. Med kryptering menas en teknisk metod for att tillgodose
insynsskydd.

11. Oppethallande. Parterna bor komma Gverens om vilka 6ppentider som galler, det vill siga da
systemen ar tillgangliga for att sanda fakturameddelande.

Det &r viktigt med en vél fungerande versionshantering for den tekniska bilagan eftersom &ndringar i
den sker med betydligt hégre frekvens &n &ndringar i de allmanna bestdimmelserna.

6.5 Avtal med tredjepartsleverantor

Det &r numera vanligt att den ena eller bada parterna Gverlater till en tredjepartsleverantor att skota
partens e-fakturering eller mottagning av e-fakturor. Detta forfarande &r sedan 2004 godtaget av
Skatteverket ur skattekontrollsynpunkt genom en sarskild bestdimmelse i mervérdeskattelagen.
Daremot kvarstar ansvaret for korrekt hantering av e-fakturering hos respektive bokférings- och
skattskyldig part. Det ar darfér mycket viktigt att tredjepartens uppgifter i detalj regleras i ett avtal
med den part som anlitar tredjepartsforetaget.

I NEA:s e-kommunikationsavtal, Allmé&nna bestdmmelser punkt 4, behandlas ansvaret for
tredjepartsleverantorers tjanster. Avtalet stadgar att part har ratt att pa egen bekostnad och pa eget
ansvar anlita tredjepartsleverantér for att utfora tjanster i samband med utvaxling av meddelanden. Om
parterna anlitar samma tredjepartsleverantor maste i avtalet klarlaggas vilka atgéarder som tredjeparten
utfor at respektive part. Vid felaktig hantering av en atgard fran tredjepartsleverantorens sida faller
ansvaret for kontroll och korrigering av atgarden pa den part for vilkens réakning atgarden vidtogs.

Eftersom ansvaret for de tjanster som tredjepartleverantéren utfor kvarstar hos handelsparterna maste
dessa forsakra sig om att tjansterna utfors korrekt. Detta tillforsakras genom att ett avtal ingas med
tredjepartsleverantéren vari de tjanster som skall utforas beskrivs detaljerat. Som forlaga till ett sadant
avtal kan NEA:s e-kommunikationsavtal med teknisk bilaga anvéndas med den skillnaden att avtalet
ingas mellan en handelspart och tredjepartsleverantéren. Overenskommen serviceniva fran
leverantorens sida kan lampligen beskrivas i en sarskild bilaga, en sa kallad Service Level Agreement
(SLA). Det ar lampligt att i tredjepartsavtalet ta in en punkt med innebdrd att uppdragsgivaren har ratt
att anlita en oberoende revisor for att granska att tredjepartsleverantoren fullgor sina aligganden pa ett
korrekt sétt. Vidare bor bland annat uppgifter om ersattning och 6nskade servicenivaer inga.

Rekommendation nr. 11:

Handelspart som anlitar tredjepartsleverantor for att utfora tjanster i samband med utvéxling av e-
fakturor bor sluta avtal med denne enligt ungefar samma struktur som e-kommunikationsavtalet, ett sa
kallat outsourcingavtal. Av avtalet bor framga de servicenivaer som tredjepartsleverantoren ar skyldig
att uppratthalla, s.k. "Service Level Agreements — SLA” samt ratten att anlita en oberoende revisor for
att granska att tredjepartsleverantéren utfor tjansterna pa ett tillfredsstallande satt enligt avtalet.
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6.6 Avtal med leverantor av e-faktureringssystem

Nar ett foretag 6vervager att upphandla ett system for elektronisk fakturahantering &r en klok
grundregel att forst gora klart for sig vilka funktionella och legala krav som skall stéllas pa den
elektroniska fakturahanteringen. Vilka volymer handlar det om, géller det fakturor endast till andra
foretag eller aven till privatpersoner? Genom att i en forstudie stalla ett antal fragor och gora klart for
sig vilka krav som géller och sammanstélla dem i en kravspecifikation far foretaget ett underlag for att
utvardera olika systemleverantdrer gentemot de uppstéllda kraven. | en kravspecifikation for ett e-
faktureringssystem ska t.ex. legala, sdkerhetsméssiga och tekniska krav tydliggoras.

7. Redovisningsfragor

7.1 Bokfdoringslagen och god redovisningssed

| detta avsnitt behandlar vi de redovisningsregler som galler for elektroniska fakturors hantering,
redovisning och arkivering. Regler som &r relevanta for fakturornas behandling i redovisningen
aterfinns i Bokforingslagen, (BFL, 1999:1078), 5:e kapitlet Lopande bokforing och verifikationer samt
i 7:e kapitlet Arkivering av rékenskapsinformation.

Tillampningen av bokfdringslagen skall ske enligt god redovisningssed, vilket omnamns i 8:e kapitlet i
lagen. Den myndighet som generellt sett ansvarar for utvecklingen av god redovisningssed i Sverige ar
Bokforingsnamnden (BFN). Bokforingsnamnden ger ut allmanna rad (BFNAR) och vagledningar for
att uttolka god redovisningssed vid tillampningen av reglerna i bokféringslagen. For vagledning om
god redovisningssed vid elektronisk fakturahantering ar framfor allt tva allmanna rad med tillhdrande
vagledningar fran BFN relevanta, namligen BFNAR 2000:6 om verifikationer och BFNAR 2000:5 om
rakenskapsinformation och dess arkivering. Var fortsatta beskrivning av redovisningsregler for
elektroniska fakturor i detta avsnitt innefattar bade bokforingslagens bestammelser och normer for god
redovisningssed enligt Bokforingsnamndens allmanna rad.

7.2 Den elektroniska fakturan som verifikation

Obligatoriska uppgifter i e-fakturan enligt BFL och god redovisningssed

Nar en e-faktura utfardas av en leverantor uppstar en affarshandelse med e-fakturan som verifikation.
Detta innebar att e-fakturan ar den forsta lanken i den sa kallade verifieringskedjan som skall kunna
foljas i bokforingen fram till arsbokslutet. Det innebar ocksa att en mangd transaktioner och annan
information mellan parterna som féregar faktureringen faller utanfor bokféringslagens regelverk. Detta
hindrar inte att de transaktioner som féregar faktureringen som ramavtal, utbyte av pris- och
artikelinformation, avrop och leveransavier ar vasentliga for foretaget ur intern kontroll- och
sdkerhetssynpunkt.

Fakturan fran saljaren som i fullstandigt skick tillkannager ansprak pa ersattning for leveransen utgor
enligt grundregeln verifikationen for affarshandelsen, som innebér att en fordran bokfors hos séljaren
och en skuld hos képaren. Underlag for fakturan hos saljaren utgors av leveransavi eller féljesedel. |
faktureringssystemet prissétts utforda leveranser enligt séljarens pris- och artikelregister. Om fakturan
inte fullstandigt innehaller uppgifterna om affarshandelsen, sa kan underlag som avtal, féljesedel etc.,
som fakturan hanvisar till, bli en del av rakenskapsinformationen som ska sparas i tio ar.

Fakturan maste innehalla samtliga de uppgifter som fordras enligt bokforingslagen och
mervardeskattelagen for att undvika en betungande hantering av bilagor till fakturan.

Det ar formellt tillatet att anvanda sig av elektroniska samlingsfakturor avseende leveranser under en
viss tidsperiod under forutsattning att samlingsfakturan innehaller alla de uppgifter som varje enskild
faktura skull ha innehallit. Fran BEAst avrads dock fran att anvanda sig av samlingsfakturor eftersom

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.




BEA t Elektronisk fakturahantering 17
s Version 1.0 — 2008-11-04

de vallar avstamningsproblem hos fakturamottagaren. Det finns heller inte stod for samlingsfakturor i
BEAst meddelandestandard.

En faktura ska enligt bokféringslagen och god redovisningssed innehalla foljande uppgifter:

a) Datum ndr den sammanstallts

b) Datum ndr leveransen intraffat

¢) Uppgift om vad leveransen avser

d) Belopp

e) Vilken motpart som fakturan berdr

f) | forekommande fall upplysning om handlingar eller andra uppgifter som legat till grund for
affarshandelsen och var dessa finns tillgangliga

Uppgiften f) avser framst fall nér fakturan inte ar fullstandig enligt uppgifterna a) till ). Fakturan skall
dessutom vara férsedd med verifikationsnummer eller annat identifieringstecken som ar nédvandigt
for att faststélla sambandet mellan fakturan och den bokforda fordran pa kunden.

Det &r viktigt att framhalla att fakturan ska innehalla ett antal ytterligare uppgifter an de som stadgas i
bokfdringslagen for att kunna fungera som ett handelsdokument mellan parterna. Mervardeskattelagen
anger 13 obligatoriska uppgifter, som behandlas i punkt 8.2.1. i avsnittet om mervardeskattefragor.

Det bor understrykas att samtliga de uppgifter som kravs enligt bokforingslagen ocksa kravs enligt
mervardeskattelagen. For att fa en sammanstallning av de obligatoriska uppgifter som kravs i en
faktura sa racker alltsa den forteckning av uppgifter som anges i punkt 8.2.1. i denna rekommendation.

Dessutom tillkommer exempelvis uppgifter om betalningssétt, forfallotid for betalning och
drojsmalsranta for att fakturan skall fungera som ett handelsdokument mellan parterna. Da dessa
uppgifter inte anges i bokfdringslag eller momslag bor parterna avtala om vilka uppgifter som fakturan
skall innehalla. | projektet for att infora elektronisk fakturahantering bor inga personer med kunskap
och kompetens bade om branschpraxis och om vilka uppgifter e-fakturan ska innehalla enligt lag och
god redovisningssed.

Ibland forekommer i e-fakturor dverskottsinformation av informations- eller reklamkaraktar som
fakturautstéllaren valt att 14gga in i sjalva fakturameddelandet ofta i form av fri text. Det finns inget
krav enligt bokforingslagen eller god redovisningssed att sadan typ av tillaggs- information behdver
arkiveras som rékenskapsinformation.

Rekommendation nr. 12:

Om parterna onskar att fakturauppgifter i fri text av informations- eller reklamkaraktar skall inga i
fakturainnehallet rekommenderas att parterna i avtal kommer 6verens om hur sadan information skall
utformas, 6verfdras, tas emot och sparas av respektive part. Det finns inget krav enligt
bokfdringslagen och god redovisningssed att sadan typ av information skall sparas som
rékenskapsinformation.

Fakturans form

Betraffande fakturans form accepteras i bokforingslagen tre alternativ:

a) vanlig lasbar form (dokument)

b) mikroskrift som kan ldsas med forstoringshjalpmedel

c) annan form som kan lasas, avlyssnas eller pa annat séatt uppfattas endast med tekniskt
hjalpmedel

Elektroniska fakturor tillhor enligt dessa definitioner alternativ ¢) som enligt BFL:s terminologi
bendmns maskinlasbart medium.
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Rekommendation nr. 13:

Alternativet maskinlasbar form &r endast tillatet under forutsattning att uppgifterna i de elektroniska
fakturorna genom omedelbar utskrift kan tas ut i pappersform eller mikroskrift i efterhand. Foretaget
ar skyldigt att kontrollera fakturornas lasbarhet och ha utrustning for utskrift under hela den tioariga
arkiveringstiden. Vid forsdmrad lasbarhet eller vid systembyte skall de elektroniska fakturorna
Overforas till annat l&sbart maskinlasbart medium eller skrivas ut.

Fran motpart mottagen uppgift om en affarshandelse ocksa ska anvandas som verifikation i den form
den mottagits. Om en faktura mottagits i pappersform ska den alltsa anvandas som verifikation och
arkiveras oavsett om den skannas in eller registreras i bokféringssystemet.

Rekommendation nr. 14:

Om fakturan tas emot i maskinlasbar form via elektronisk utvaxling av meddelanden &r det den
formen som ska bevaras. Fakturauppgifterna kan foras over till ett annat informationssystem, forutsatt
att innehallet, fakturauppgifterna, inte forandras. Kompletteringar av bokféringsuppgifter som
fakturamottagaren gor i den elektroniska fakturan utgors givetvis ocksa rakenskapsinformation som
skall bevaras. Gors kompletterande bokforingsnoteringar pa en utskrift av fakturan ska bade
informationen i det maskinlasbara mediet och pappersutskriften bevaras som réakenskapsinformation.

| BFL 7:e kapitlet 6 § finns ytterligare en regel att beakta om foretaget tagit emot fakturor pa
maskinlashart fysiskt medium fran ndgon annan, exempelvis magnetband, diskett eller CD. Det
mottagna maskinlasbara mediet maste da sparas som bevismaterial innevarande ar och ytterligare tre
rakenskapsar innan det far forstoras eller anvandas for annan information, sedan informationen
Overforts till annat maskinlasbart medium eller skrivits ut. En faktura som skickas i form av e-post
skall av mottagen sparas i den maskinlashara formen i upp till fyra ar innan den far skrivas ut pa
papper for den aterstaende arkiveringstiden.

Egenupprittade fakturor

Nér det galler egenupprattade fakturor ar det i stort sett samma regler som for mottagna fakturor. Om
avgaende fakturor sammanstalls i maskinlasbar form hos en leverantor ar det de elektroniska
fakturorna som utgor verifikationerna som ska arkiveras. Om utskrift sker av en del av fakturorna och
dessa forses med kompletterande bokforingsnoteringar ska &ven utskrifterna bevaras som
rakenskapsinformation. Nar det géller egenupprattade fakturor pa maskinlasbara medier finns dock
ingen minsta tid som mediet ska forvaras innan dverforing till annat medium kan ske. Det innebar att
ett foretag nar som helst kan valja att pa ett betryggande satt 6verfora fakturorna till vanlig lasbar
form, mikroskrift eller annat maskinlasbart medium och dérefter forstora eller fristélla det ursprungliga
mediet for annan anvéandning. (BFL 7:e kapitlet 6 §)

Rekommendation nr. 15:
Av fakturautstéallaren utfardade elektroniska fakturor bor bevaras i denna form eftersom detta
underlattar effektiv sokning for utrednings- och kontrollandamal i efterhand.

7.3 Arkivering av fakturor

Reglerna i BFL 7:e kapitlet om arkivering av rakenskapsinformation m.m. innehaller manga
bestdmmelser som &r relevanta for de som har elektronisk fakturahantering.

Pappersfakturor som skannas in till kopior i digital, maskinldsbar form

Den praktiska innebdrden ar att mottagna fakturor i pappersform ska arkiveras i tio ars tid sedan de
skannats in eller registrerats i ett bokforingssystem. Samband i form av verifikationsnummer eller
motsvarande maste upprattas mellan pappersfakturan och den digitalt lagrade fakturakopian sa att
sokning kan ske tillbaka till det mottagna pappersdokumentet.
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Elektroniska fakturor

En faktura som sénts via datakommunikation (en elektronisk faktura) anses inte ha antagit fysisk form
ur fakturamottagarens synpunkt forran den anlént till féretaget. Den elektroniska fakturan skall ha
registrerats i mottagarens utvéaxlingslogg for att anses vara mottagen. Fakturauppgifterna kan
omedelbart 6verforas till annat informationssystem pa annat maskinlasbart medium. Forutsattningen
for detta ar givetvis att fakturauppgifterna inte forandras vid éverforingen. Fakturan maste darefter
sparas i maskinlasbar form innevarande ar och ytterligare tre rakenskapsar, varefter utskrift kan ske
om sa 6nskas for arkivering aterstaende tid.

Rekommendation nr. 16:

Mottagna elektroniska fakturor bor bevaras pa maskinlasbara medier under hela den tioariga
arkiveringstiden eftersom detta underlattar sékning av fakturauppgifter i efterhand samt att
lagringskostnaderna ar avsevart lagre an for arkivering av pappersmaterial. Utskrift av enskilda
fakturor skall dock alltid kunna ske under den tioariga arkiveringstiden.

Arkivering av egenupprattade fakturor

Nér det galler egenupprattade fakturor (av leverantdren uppréttade fakturor) géller i stort sett samma
regler for arkivering som for mottagna fakturor. Om avgaende fakturor sammanstalls i maskinlasbar
form hos en leverantor ar det de elektroniska fakturorna som utgér verifikationerna som ska arkiveras.
Om utskrift sker av en del av fakturorna och dessa férses med kompletterande bokféringsnoteringar
ska dven utskrifterna bevaras som rakenskapsinformation. Nar det galler egenuppréattade fakturor pa
maskinldsbara medier finns dock ingen minsta tid som mediet ska forvaras innan dverforing till annat
medium kan ske. Det innebér att ett foretag nar som helst kan valja att pa ett betryggande sétt 6verfora
fakturorna till vanlig lasbar form, mikroskrift eller annat maskinldsbart medium och dérefter forstéra
eller fristélla det ursprungliga mediet for annan anvandning. (BFL 7:e kapitlet 6 §)

Gemensamma regler for utstillda och mottagna fakturor

Gemensamma regler for de tre formerna for rakenskapsinformation &r att medierna ska vara varaktiga
och latt atkomliga. De ska bevaras till och med tionde aret efter utgangen av det kalenderar da
rakenskapsaret avslutades. Enligt grundregeln ska de forvaras i Sverige i ordnat skick och pa
betryggande och dverskadligt satt. Maskinutrustning och system som behovs for att presentera
maskinlasbar rakenskapsinformationen i vanlig lashar form eller mikroskrift ska hallas tillgangliga i
Sverige under hela den tiodriga arkiveringstiden. Instruktioner for arkivering och gallring av
rakenskapsinformation bér sammanstéllas i en arkivplan for att undvika misstag som kan leda till
oavsiktliga bokfdrings- och skattebrott.

Rekommendation nr. 17:
Foretaget bor uppratta en arkivplan for rakenskapsinformation i vilken bland annat ingar regler for
arkivering och gallring av elektroniska fakturor.

Arkivering av rikenskapsinformation utomlands

I samband med andringar i mervérdeskattelagen 2004-01-01 pa grund av EU:s fakturadirektiv
andrades aven reglerna i bokféringslagens sjunde kapitel om forvaring av rékenskapsinformation i
maskinl&sbar form i annat medlemsland inom EU. De nya arkiveringsreglerna innebdr att det nu &r
tillatet att forvara rakenskapsinformation utomlands i maskinlasbar form forutsatt att platsen for
forvaring och varje dndring av denna plats anmals till Skatteverket. Foretaget skall sedan pa begaran
av behorig myndighet medge omedelbar elektronisk atkomst till rakenskapsinformationen for
kontrollandamal under arkiveringstiden. Foretaget skall ocksa genom omedelbar utskrift kunna ta fram
rakenskapsinformationen i Sverige.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.




BEA f Elektronisk fakturahantering 20
s Version 1.0 — 2008-11-04

Rekommendation nr. 18:
Om foretaget arkiverar elektroniska fakturor utomlands skall regler for detta inga i foretagets arkivplan
for att undvika misstag som kan leda tillovertradelser av bokfdringslag eller skattelagstiftning.

Ansvar for arkivering nar tredjepartsleverantor anlitas

Som namnts i avsnitt 6. Legala fragor kan tredjepartsleverantor anlitas for arkivering av e-fakturor i
annat land inom EU. Ansvaret for att arkiveringen utfors pa ett korrekt satt kvarstar dock hos det
bokforingsskyldiga foretaget. FOretaget som anlitar en tredjepartsleverantor &r skyldigt att genom
inganget avtal tillse att tredjepartsleverantoren uppfyller de krav pa arkivering utomlands som finns i
bokforingslagen och mervardeskattelagen. Arkivering behover inte ske hos bade tredjeparts-
leverantdren och det bokforingsskyldiga foretaget forutsatt att tredjepartsleverantéren enligt inganget
avtal kan tillgodose att informationen vid anfordran ar genom omedelbar elektronisk atkomst
tillganglig for Skatteverket i Sverige. | avtalet med tredjepartsleverantdren bor lampligen inga att en
oberoende revisor pa det bokforingsskyldiga foretaget kan hos tredjepartsleverantoren granska att
arkiveringen skots korrekt.

Rekommendation nr. 19:

Sarskilt avtal bor ingas om tredjepartsleverantor anlitas for arkivering av rakenskapsinformation.
Handelsparten som Gverlater arkiveringsuppgiften till tredjepartsleverantor ar fortfarande ansvarig for
att arkiveringen utfors korrekt. Oberoende revisor bor anlitas for att hos tredjepartsleverantdren
granska att arkiveringen utfors korrekt.

7.4 Systemdokumentation och behandlingshistorik

| BFL 5:e kapitlet 11 § stadgas att foretaget ska uppratta sadana beskrivningar dver bokférings-
systemets organisation och uppbyggnad som behovs for att ge dverblick dver systemet, system-
dokumentation. Bokféringsndmnden gav ut en rekommendation om systemdokumentation och
behandlingshistorik (BFN R 10) redan fore den nya lagens tillkomst. Denna rekommendation géller
fortfarande eftersom den hittills inte upphavts och ersatts av ett allmant rad. Av rekommendationen
framgar att med "6verblick Gver systemet” avses att en sa kallad samlingsplan ar uppréttad.
Samlingsplanen visar vilka delar som ingar i systemet och deras samband. | ett datoriserat bokforings-
system ar motsvarigheten till samlingsplan en systemoversikt. Vidare ingar i systemdokumentation,
enligt BFL och god redovisningssed, en kontoplan, det vill s&ga en sammanstéllning 6ver affarsredo-
visningens konton. Av kontoplanen ska framga hur kontona anvands (konteringsinstruktioner) och hur
de sammanstalls nar ett arshokslut upprattas. Av systemdokumentationen ska verifieringskedjan
framga, det vill siga sambandet fran verifikationer till arsbokslut och omvant.

Av BFL 5:e kapitlet 11 §, framgar ocksa att foretaget ska uppratta sadana beskrivningar 6ver
genomfdrda bearbetningar inom systemet som gor det mgjligt att utan svarighet folja och forsta de
enskilda bokféringsposternas behandling, behandlingshistorik. Behandlingshistorik i bokféringslagens
mening kan beskrivas som en intern handelselogg som visar nér bearbetningar vidtagits i systemet och
att de slutforts pa ett korrekt satt. En utvaxlingslogg for kommunikation av e-fakturor mellan parterna
utgdr inte behandlingshistorik i bokforingslagens mening.

8. Mervardesskattefragor

8.1 Inledning

Det som kannetecknar elektronisk fakturering jamfért med att séljaren skickar fakturor i pappersform
ar att fakturorna overfors till kunden i elektronisk form. Fragan ar om de elektroniska fakturorna ar
giltiga underlag i samband med mervardeskattekontroll. | svensk skattepraxis har elektroniska fakturor
godtagits som underlag for skattekontroll med hanvisning till god redovisningssed. Verifikationer pa
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maskinlasbara medier godtas under forutsattning att uppgifterna kan skrivas ut i vanlig lasbar form
eller i mikroskrift under hela den tiodriga arkiveringstiden. Liksom inom redovisningsomradet finns
dessutom inom skatteratten krav pa ett bestamt innehall nar det galler fakturor i samband med kontroll
av mervérdeskatt.

Vi ska har ge en kortfattad dversikt av viktiga fragestallningar inom mervérdeskatteomradet .
Oversikten utgdr fran reglerna i gallande svensk ratt. Vi beskriver i korta drag vad som géller ur
mervardeskattesynpunkt vid forséljning av varor och tjénster i Sverige och ger aven en kort
beskrivning av vad som galler vid granséverskridande handel.

8.2 Regler for mervardeskatt i Sverige

Reglerna for mervardeskatt vid handel inom Sverige aterfinns i mervardeskattelagen (ML) och innebéar
i princip att samma mervardeskatteregler galler oavsett om fakturorna &r i pappersform eller ar
elektroniska. Elektroniska fakturor accepteras i svensk skattepraxis, forutsatt att de uppfyller kraven
enligt EU:s faktureringsdirektiv samt god redovisningssed. Grundregeln &r att fakturan ska vara
utfardad av saljaren for att avdragsratt for ingaende moms ska finnas hos koparen. Fakturan kan éven
utfardas av kunden for saljarens rakning (self-billing), men da skall ett avtal om detta finnas mellan
parterna. Séljaren skall dven ha ett forfarande for godkédnnande av sjalvfakturorna. Séljaren kan aven
overlata at tredje part att utfarda fakturorna at séljaren, sa kallad outsourcing av faktureringen.

Koparen maste styrka sin avdragsratt med en fran séljaren mottagen faktura, alternativt sjalvfaktura
eller faktura utfardad av tredje part at saljaren. Om fakturan avser varor och tjanster med olika
momsskattesatser maste den specificeras i detta avseende och den utrdknade momsen ska framga per
kategori. Om foretaget har annan redovisningsvaluta an svenska kronor, maste mervardeskattebeloppet
vara omréknat till svenska kronor. Vid utformningen av en elektronisk faktura &r det viktigt for
systemleveranttr och bestéllare av faktureringssystem att veta att ett antal uppgifter tillkommer,
jamfort med bokforingslagens krav pa innehallet i en verifikation. Enligt mervardeskattelagen ska en
faktura innehalla totalt sett tretton olika obligatoriska uppgifter. Samtliga tretton uppgifter behéver
inte finnas for alla fakturor utan vissa uppgifter &r endast obligatoriska i vissa i ML beskrivna fall.

8.2.1 Obligatoriska uppgifter for skattekontroll

Obligatoriska uppgifter i fakturor for mervardeskattekontroll i Sverige ar dessa:

1) Datum for utfardandet.

2) Ett I1opnummer baserat pa en eller flera serier som ensamt identifierar fakturan.

3) Den skattskyldiges registreringsnummer for mervardeskatt.

4) Kundens registreringsnummer for moms om kunden &r skattskyldig.

5) Fullstdndigt namn och adress for den skattskyldige personen och hans kund.

6) De levererade varornas mangd och art eller de tillhandahallna tjansternas omfattning och art.

7) Datum da leveransen av varor eller tillnandahallandet av tjanster agt rum eller datum for eventuell
a conto-betalning.

8) Beskattningsunderlaget for varje skattesats eller undantag, enhetspriset exklusive skatt, samt
eventuell prisnedséattning eller rabatt om dessa inte &r inkluderade i enhetspriset.

9) Tillampad mervardesats.

10) Den mervérdeskatt som skall betalas.

11) Hanvisning till direktiv, nationell bestdmmelse eller annan bestdmmelse om leveransen &r
skattebefriad eller om kunden skall betala momsen.

12) Vid leverans av ett nytt transportmedel inom EU, de uppgifter som anges i artikel 28a.2 i sjatte
skattedirektivet.

13) Vid tillampning av vinstmarginalsystemet, hanvisning till direktiv, nationell bestimmelse eller
annan uppgift om att vinstmarginalsystemet tillampas.
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Som framgar ar de sista tre uppgifterna av speciell karaktar varfor det kan vara befogat att tala om tio
obligatoriska uppgifter i fakturan i fortsattningen, generellt sett. Direktivets obligatoriska krav pa
momesregistreringsnummer for skatteombud finns inte med i den svenska mervardeskattelagen.

I samband med att direktivet infordes i svenska ratt 2004 uppkom fragan om vissa av de obligatoriska
uppgifterna i klartext kan erséttas av koder. Nar det galler fullstandigt namn och adress for séljare och
kopare skall dessa uppgifter alltid aterfinnas i form av klartext enligt direktiv och den svenska
momslagen. Daremot kan uppgifter om levererade artiklar och tjanster anges i kodform, forutsatt att en
kodtabell gor det mojligt att fa fram uppgifterna i klartext, exempelvis vid en skattekontroll eller
revision.

For narmare information om Skatteverkets tolkningar av obligatoriska uppgifter hanvisas till deras
skrivelser om fakturor och elektroniska fakturor, som aterfinns pa www.skv.se/rattsinfo/skrivelser
Skatteverket har alltsedan direktivets regler inférdes i momslagen den 1 januari 2004 pa sin hemsida
uppratthallit en sa kallad FAQ-tjanst, det vill sdga svar pa ofta stallda fragor om fakturering och
fakturahantering fran skattskyldiga foretag.

8.2.2 Forenklad faktura

Forenklad faktura far utfardas da handelsbruket inom verksamheten, administrativ praxis eller de
tekniska forutsattningarna gor det svart att utfarda en fullstandig faktura. I ML anges féljande
minimikrav pa innehall i férenklad faktura: Datum for utfardande, den skattskyldiges namn och
momsregistreringsnummer, typ av varor eller tjanster och momsbelopp.

8.2.3 Omvand skattskyldighet inom byggsektorn

Genom andringar i mervardeskattelagen infordes fran den 1 juli 2007 inom vissa delar av byggsektorn
sa kallad omvand skattskyldighet. Innebdrden av omvand skattskyldighet ar att det ar képaren och inte
séljaren som ska redovisa och betala momsen. BEAst har i en sarskild skrivelse 2007-04-19 behandlat
fragorna betraffande den omvanda skattskyldigheten i byggsektorn. Vi hanvisar till denna skrivelse,
som finns pa www.beast.se, for hur foretagen i byggbranschen skall hantera dessa fragor.

8.3 Skatteregler for e-fakturor vid gransoverskridande handel

8.3.1 Generella regler enligt EU:s fakturadirektiv

Elektroniska fakturor som innehaller de obligatoriska uppgifterna och uppfyller kraven pa akthet och
integritet enligt fakturadirektivet fran EU 2001 accepteras i samtliga EU-lander utan foregaende
anmalningsplikt eller godkannande av myndighet i respektive land. Innan elektronisk fakturering
paborjas till en kund skall denne dock godkanna att fakturorna skickas elektroniskt, nagot som endast
sker initialt. Kortfattat ar innebdrden av akthetskravet att det alltid skall kunna sakerstéllas fran vilket
foretag fakturan skickats. Integritetskravet innebér att fakturans originalinnehall inte andras i samband
med 6verforingen av fakturan. De alternativa sdkerhetsmetoder, som anvisas i direktivet for att
uppfylla kraven pa dkthet och integritet for elektroniska fakturor ar:

= En avancerad elektronisk signatur, beskriven i EG-direktivet om elektroniska signaturer fran 1999
(svensk lag om elektroniska signaturer fran 2001)

» For sa kallade EDI-system, dar dverforing av fakturorna mellan parterna sker genom
standardiserade transaktioner, accepteras de sékerhetsfunktioner som finns i EDI-systemet,
forutsatt att de uppfyller kraven pa fakturans dkthet och dataintegritet samt ar beskrivna i avtal
mellan parterna.

Eftersom direktivet ar en kompromisslosning mellan femton landers olika dnskemal har dock vissa
sarskilda valmajligheter lamnats till medlemslanderna att bestamma. Salunda far enskilda
medlemsstater begéra att den avancerade elektroniska signaturen baseras pa ett kvalificerat certifikat
och skapas av en saker anordning for skapande av signaturer, en sa kallad kvalificerad elektronisk
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signatur, beskriven i det s.k. signaturdirektivet och den svenska lagen om elektroniska signaturer fran
2001.

Enligt en annan undantagsregel far fakturorna sandas pa elektronisk vég enligt andra metoder &n
elektronisk signatur och EDI, forutsatt att den/de berérda medlemsstaten/medlemsstaterna godkénner
detta. Direktivets text ger inte nagon végledning till vad som avses med andra metoder. Det lamnas till
de medlemsstater, som godkénner anvandning av andra metoder att bestdimma. Sverige har valt att
anvanda sig av denna undantagsregel, vilket innebar att mervardeskattelagen inte innehaller
specifika krav pa fakturans dkthet och integritet.

Sammanfattningsvis kan ségas att den viktigaste regeln ur harmoniseringssynpunkt &r att i
fortsattningen far ingen medlemsstat inféra nagra andra krav eller formaliteter for de skattskyldiga
foretagen vid 6verforing av fakturor pa elektronisk vag an de i direktivet angivna. Innehallsmassigt
sett har man inom EU uppnatt kravet pa harmonisering medan man tyvarr inte uppnadde enighet om
de legala sékerhetskraven utan dppnade upp for undantag fran huvudreglerna. Konsekvensen av detta
ar att foretagen vid gransoverskridande handel maste avtala om de sékerhetsregler som skall galla for
de elektroniska fakturorna.

8.3.2 Lagringsplats for fakturor och regler for myndigheters atkomst

Genom andringar i bokfdringslagen, skattebetalningslagen och mervardeskattelagen fran 2004-01-01
galler foljande regler for lagring och arkivering av fakturor for svenska foretag. Grundregeln &r att
varje skattskyldigt foretag skall se till att kopior av fakturor arkiveras som har utfardats av foretaget
sjélvt, av kunden eller i foretagets namn och for foretagets rakning av en tredje person, liksom alla
fakturor som foretaget har mottagit.

Det skattskyldiga foretaget far sjalv bestimma lagringsplats inom landet, forutsatt att foretaget utan
otillborligt drojsmal kan stalla alla lagrade fakturor eller uppgifter till de behdriga myndigheternas
forfogande pa deras begaran. Fakturor pa maskinlasbart medium, det vill séga elektroniska fakturor,
far aven arkiveras i annat EU-land, forutsatt att arkiveringsplatsen anmals till Skatteverket. Villkoret
for att lagra elektroniska fakturor utomlands &r vidare att en fullstandig atkomst av berdrda uppgifter
kan sakerstallas elektroniskt utan drojsmal. Kan inte en sadan direkt elektronisk atkomst ordnas kan
Skatteverket forelagga foretaget att arkivera fakturorna i Sverige, alternativt lata skriva ut dem for
arkivering i Sverige. Arkiveringstiden for fakturor ar liksom for ovrig rakenskapsinformation tio ar.

9. Intern kontroll och sakerhet

9.1 Inledning

| detta avsnitt av handledningen behandlar vi fragor om intern kontroll och informationssakerhet i
samband med elektronisk fakturahantering. Det finns anledning att framhalla skillnaden mellan
begreppen intern kontroll och sdkerhet. Intern kontroll i en organisation har en tydlig juridisk innebérd
och &r beskriven i aktiebolagslagen. Det 6vergripande ansvaret for att en tillfredsstéllande intern
kontroll upprattas och vidmakthalls ligger pa styrelsen i ett aktiebolag. Styrelsens ansvar och atgarder
for att uppratthalla en tillfredstallande intern kontroll ar beskrivet i Svensk kod for bolagsstyrning,
som galler for alla borsnoterade foretag.

Nar elektronisk handel som exempelvis elektronisk fakturahantering infors i verksamheten féréandras
inte syfte och ansvar for intern kontroll, men daremot i betydande grad metoder och tekniker for att
uppratta och bibehalla en tillfredsstallande intern kontroll. Det &r av storsta vikt att interna
kontrollaspekter beaktas i ett tidigt skede nar elektronisk fakturahantering skall inforas i ett foretag.

Begreppet sakerhet i en organisation kan snarare beskrivas som ett tillstind, som uppnas efter det att
de risker och hot som finns mot organisationen identifierats och bedémts och adekvata
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sakerhetsatgarder vidtagits for att eliminera eller reducera effekterna av att riskerna realiseras.
Sakerhet ar inte beskriven i lagar och forordningar pa samma satt som intern kontroll.

Sékerhet i ett system for elektronisk fakturahantering bor etableras enligt ett metodiskt angreppssatt
dar huvudstegen ar att:

e faststélla policy och riktlinjer fér informationssékerhet
genomfora riskanalys och riskvérdering

Klarlagga sékerhetskraven

identifiera och vélja sakerhetslosningar

installera

kontinuerligt folja upp sakerheten

Hur fungerande informationssakerhet uppnas vid elektronisk fakturahantering behandlas
langre fram i detta avsnitt.

9.2 Intern kontroll

Intern kontroll &r en process dar styrelse, ledning och medarbetare samverkar och som utformas for att
i rimlig utstrackning astadkomma att mal inom foljande kategorier uppnas:

e Andamalsenlig och effektiv verksamhetsstyrning
o Tillforlitlig finansiell rapportering
e Efterlevnad av tillampliga lagar och forordningar

Syftet ar att sékra en effektiv forvaltning och tillforlitlig redovisning och déarmed férebygga och
upptacka allvarliga fel i verksamheten, samt reducera effekterna av dem om de intraffar.

Ansvaret for den interna kontrollen har som namnts i inledningen styrelsen och ledningen i foretaget.
Revisorernas ansvar &r att granska och bedéma om den kontroll som utévas inom foretaget ar
tillracklig i forhallande till verksamhetens omfattning och inriktning. Revisorerna rapporterar
resultatet av sin granskning till syrelsen samt genom att avge revisionsberattelsen till bolagsstamman.

Kontrollfunktionerna skall vara inbyggda i organisationen och i systemen — med en tydlig férdelning
av ansvar och befogenheter, faststéllda rutin- och systembeskrivningar samt genom att sakerstalla att
medarbetare har nédvandig utbildning och kompetens for att utféra sina arbetsuppgifter. Uppféljning
av att den interna kontrollen fungerar i den dagliga verksamheten &r ett viktigt led i den interna
kontrollen. Nar elektronisk fakturahantering infors i en organisation maste uppmarksammas att manga
av kontrollerna kommer att utforas pa ett annorlunda sétt an vid manuell fakturahantering . Manga av
kontrollerna kommer att utforas som programmerade kontroller. Av denna anledning ar det viktigt att i
samband med upphandling och utveckling av ett elektroniskt fakturahanteringssystem identifiera och
utvardera kontrollerna i systemet.

9.3 Generella kontroller

Med en sammanfattande benamning brukar de kontroller som syftar till att astadkomma en lamplig
ansvars- och arbetsfordelning i organisationen kallas for generella kontroller. Till denna kategori av
kontroller hor exempelvis att inféra en fungerande behdrighetsadministration dar medarbetare tilldelas
atkomst till resurser och information beroende pa vilka arbetsuppgifter de har i organisationen. Till
omradet generella kontroller hor att en fungerande forvaltningsorganisation upprattas for drift,
underhall och vidareutveckling av det elektroniska faktureringssystemet. | man av att tredjeparts-
leverantorer ar involverade i dessa uppgifter bor skriftiga avtal ingas med dem betraffande deras
uppgifter. Ansvaret for att korrekta fakturor utfardas, hanteras och arkiveras kvarstar hos uppdrags-
givaren och darfor &r det nddvandigt att tredjepartsleverantdrens arbetsuppgifter &r noggrant beskrivna
i de avtal som uppréttas mellan parterna.
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9.4 Systemorienterade kontroller

Att utfarda elektroniska fakturor och att ta emot och hantera elektroniska leverantdrsfakturor utgor en
del av foretagets redovisningsprocesser.

Inom redovisningen ar de systemorienterade kontrollerna inriktade pa system och manuella rutiner och
pa att astadkomma en rattvisande redovisning. Exempel pa systemorienterade kontroller &r en
kombination av manuella och programmerade kontroller i form av sekvenskontroller,
gransvardekontroller, avstamningar och attester i syfte att astadkomma en fullstandig och riktig
redovisning.

9.5 Anpassning av kontrollmetoder vid forandringar

| ett system for elektronisk fakturering byggs manga av de beskrivna kontrollfunktionerna in fran
borjan och ger forutsattningar for att sékra den interna kontrollen i systemet. Det &r viktigt att vara
observant pa att dessa forutsattningar kan andras beroende pa exempelvis av foretaget beslutade eller i
lag foreskrivna andringar i de elektroniska fakturornas form och innehall.

Det innebdr att riskbeddmningen av funktionerna for intern kontroll behdéver omprévas och anpassas
vid forandringar i systemen samt vid byte av system. Kontroller maste ocksa dokumenteras i systemen
for att kunna tillampas av anvandarna. Dokumenterade kontroller i systemen underlattar ocksa en
effektiv systemgranskning av interna och externa revisorer.

Rekommendation nr 20:

- Att infora elektronisk fakturahantering i ett féretag innebér i regel betydande forandringar i
verksamhetens organisation, processflode och rutiner. Dessa forandringar kan paverka den interna
kontrollen och redovisningen. Det ar darfor viktigt att kontrollaspekter beaktas vid inférande och
andringar i elektroniska faktureringssystem.

- Kontroller i elektroniska faktureringssystem maste dokumenteras i systemen for att kunna tillampas
av anvandarna. Dokumenterade kontroller mojliggor ocksa en fungerande rutin for andringar och
uppgraderingar av system. Finns inte en fungerande &ndringsrutin finns stor risk for att viktiga
kontrollfunktioner kan bortfalla i samband med en systemuppdatering. Att kontrollerna &r
dokumenterade underlattar dven en effektiv systemgranskning av interna och externa revisorer.

9.6 Informationssakerhet

9.6.1 Metodiskt angreppssatt

Som understroks i inledningen av detta avsnitt ar det viktigt att verksamhetens ledning ar medveten
om bade de majligheter och de risker, som ar forknippade med elektronisk fakturahantering. Till att
boérja med ar det en stor férdel om det finns en av ledningen faststélld policy for informationssakerhet
med utarbetade riktlinjer och regler, som kan tillampas &ven vid elektronisk fakturahantering.

Har beskriver vi hur en verksamhet pa lampligt sétt kan utforma informationssakerheten nar
fakturering och hantering av leverantdrsfakturor skall utféras elektroniskt. Det &r viktigt att detta
beskrivs metodiskt och systematiskt redan i forstudien. Det ar lampligt att gora en riskanalys och att
med ledning av den beskriva sakerhetskraven pa faktureringssystemet. Sakerhetskraven utgor en del
av de funktionella kraven vid utveckling eller upphandling av ett system for elektronisk faktura-
hantering. Med utgangspunkt fran sékerhetskraven kan lampliga funktionella och tekniska losningar
understkas och bedémas. | samband med upphandling av elektroniska faktureringssystem utgér en
utvardering av de sékerhetsmassiga l6sningarna en viktig del av bedémningen av systemleverantor.

9.6.2 Riskanalys

Avsikten med att gora en riskanalys vid inforandet av elektronisk fakturering &r att identifiera och
beddma de hot och risker mot verksamheten som kan uppkomma genom att fakturorna hanteras
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elektroniskt i stéllet for manuellt. Riskanalysen bor goras redan i samband med forstudien. Gors inte
riskanalysen i ett tidigt skede kan inte lampliga sékerhetskrav stallas upp for det planerade systemet
for elektronisk fakturahantering. Nar det galler kundfakturor ar det sjalvfallet viktigt for likviditet och
I6nsamhet att foretaget snabbt far betalt for utforda prestationer. Vid hantering av leverantérsfakturor
ar snabba och sakra rutiner for kontroll mot avtal, bestéllning, leverans och mottagning avgdrande for
en tillfredsstéllande kostnadskontroll. Det &r exempelvis helt onddigt att dra pa sig drojsmalskostnader
beroende pa ineffektiva rutiner for godkannande och attest av leverantorsfakturorna.

Vilka ar da riskerna i samband med elektronisk fakturahantering? Det &r vanligt att tala om tre
huvudsakliga kategorier av risker som maste kunna hanteras.

a) Risk for avbrott i kommunikationen mellan handelsparterna

Till denna kategori av risker réknas bristande tillgénglighet i systemet i form av kortare eller langre
avbrott samt langa svarstider for anvandare. | affarskritiska system som fakturahantering blir det
mycket besvarande for anvéndarna om dessa risker inte kan hanteras.

b) Risk for obehorig dtkomst och manipulering av informationen

Denna risk avser obehdrig lasning och &ven obehdrig andring och manipulering av information i
fakturor vid dverforing och lagring. Manipulering av kundfakturor paverkar foretagets intakter och
manipulering av leverantdrsfakturor kan medfora att det sker utbetalningar for prestationer som aldrig
utforts av leverantérerna. Denna typ av risker maste hanteras med forebyggande och upptackande
sékerhetsfunktioner.

¢) Risk for bristande informationskvalitet

Bristfallig kvalitet i den information, som utvaxlas mellan handelsparterna medfér att informationen
inte blir trovéardig och kommer att valla felaktig fakturahantering, felaktiga betalningar etc. som kan fa
stora storningseffekter. Orsaken till att denna risk realiseras i system for elektronisk fakturering ligger
oftast i bristfalliga programmerade kontroller i systemen men ocksa i bristfalliga tekniska kontroller i
systemets driftmiljé och i datakommunikationen.

Vid inforande av elektronisk fakturahantering bor risker inom dessa huvudsakliga riskkategorier
analyseras av foretaget som ska infora elektronisk fakturahantering. | princip innebér en enkel
riskanalys att potentiella risker i systemet identifieras, varefter en bedémning gérs av sannolikheten
for att risken realiseras samt en bedémning av de ekonomiska konsekvenserna for verksamheten.
Riskanalysen leder till att sdkerhetskrav stélls upp och att sakerhetsfunktioner utformas, som
tillgodoser de uppstéllda kraven.

9.6.3 Sakerhetskrav

Det finns ett klart samband mellan & ena sidan legala krav pa redovisning och intern kontroll och &
andra sidan krav pa en fungerande informationssékerhet. For att tillgodose de legala kraven pa bevis
for affarshandelserna i efterhand erfordras olika sakerhetsatgarder som exempelvis skyddar mot
obehdrig forandring av elektroniskt dverforda och lagrade fakturor och mojliggér att fakturor kan
sparas i efterhand vad det galler utstallare, innehall, hantering och arkivering. Vi ska nu kort beskriva
de sékerhetskrav som bor uppfyllas vid elektronisk fakturahantering for att uppna en tillracklig
sakerhetsniva fran affarsmassiga, juridiska och redovisningsmassiga utgangspunkter.

Krav pd konfidentialitet (sekretess)

Konfidentialitet innebar att endast de individer som ar behdriga ska ha atkomst till resurser och
information i de affarsprocesser som ingar i den elektroniska fakturahanteringen. Konfidentialitet kan
aven beskrivas som krav pa sekretess. Konfidentialitet innebér krav pa skydd mot obehdrig access till
resurser och information i systemet som obehdrig anvandning av applikationssystem, operativsystem,
databashanterare etc., genom vilka annars obehdriga kan fa atkomst till informationen. Sakerhets-
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kravet konfidentialitet relateras &ven till direkt atkomst av data, det vill séga skydd mot obehorig
lasning av data, vare sig de lagras i maskinlasbar form eller i mikroskrift eller i vanlig lasbar form.

Krav pd integritet

Integritet eller dataintegritet innebdr att de elektroniska fakturorna skyddas mot obehdrig &ndring och
manipulering under 6verféring och lagring. Tillgodoses kravet pa integritet innebar det att uppgifterna
i fakturorna bibehalls fullstandiga och korrekta under 6verféringen och den lagring som foreskrivs
enligt legala krav. Som tidigare redogjorts for i avsnittet om bokfdringslagen och god redovisningssed
ska exempelvis rakenskapsinformation bevaras intakt i tio ars tid. Detta staller krav pa genomtankta
saval organisatoriska som tekniska skyddsatgarder for att sakra informationen under sa lang tid.
Integritet ar inskrivet som ett grundkrav pa elektroniska fakturor i EU:s skattedirektiv fran 2001.

Krav pd autenticitet (dkthet)

Autenticitet innebar krav pa fakturornas dkthet, dvs. att utstallarens identitet sékert kan faststéllas.
Detta sékerhetskrav &r av mycket stor betydelse vid elektronisk fakturahantering for att exempelvis
skydda mot falska betalningar av varor och tjanster i bedragerisyfte. Krav pa autenticitet, akthet ar
ocksa inskrivet som ett grundkrav i EU:s direktiv for hantering av elektroniska fakturor fran 2001.

Oavvislighet

Detta krav, som aven bendmns “icke-fornekbarhet”, innebdr att en sandare inte i efterhand kan neka
till att ha sént fakturorna och en mottagare inte i efterhand kan forneka att fakturorna mottagits. Nar
kravet uppfylls vid elektronisk fakturahantering innebar det att systemet skapar och lagrar information
som utgor bevis for sandning och mottagning av fakturor. | regel I6ses krav pa oavvislighet genom att
parterna skickar kvittenser pa mottagen information. Dessa sakerhetsrutiner kan ha betydelse som
bevismaterial i samband med brottsutredningar.

Tillgdnglighet

Detta krav innebdr att system for elektronisk fakturering ska vara tillgangliga for anvéndarna nér de
behdver dem. Tillgangligheten skall méatas hos anvandarna av systemet och innefattar alltsa bade
tillgéngligheten hos det centrala datasystemet och tillgangligheten hos anvandarna vid arbets-
stationerna. Detta ar sjalvfallet ett mycket viktigt sdkerhetskrav for att elektronisk fakturahantering ska
kunna fungera.

Spdrbarhet

Sékerhetskravet sparbarhet ar i princip liktydigt med kraven i bokféringslagen pa en bibehallen
verifieringskedja. Kravet i bokforingslagen innebar att affarshandelserna i efterhand ska kunna sparas
fran verifikationerna till arsbokslutet och den omvanda vagen. Kravet pa sparbarhet ligger aven néra
revisionskravet pa systemets reviderbarhet, vilket innebér att det inte far finnas nagra avbrott i
verifieringskedjan eller revisionssparet. Det ocksa viktigt att kravet pa sparbarhet av elektroniska
fakturor uppfylls for att mojliggora en effektiv kontroll av redovisad respektive avdragen
mervardeskatt. Ur internkontroll- och sakerhetssynpunkt kan sparbarhet dven innebéra att uppgifterna i
fakturan genom olika referenser och hanvisningar kan sparas tillbaka till exempelvis féljesedel,
prislista, avtal och bestallning.

9.6.4 Sakerhetslosningar

Det ar inte mgjligt att inom ramen for denna rekommendation i detalj beskriva olika tekniska
sakerhetslosningar och produkter som star till buds for att 16sa de uppstallda sakerhetskraven. Har
foljer i stallet ett antal exempel pa sakerhetslésningar som pa de ovan beskrivna sakerhetskraven.

Sdkerhetslosningar fér konfidentialitet
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Den vanligaste metoden for att I6sa kravet pa konfidentialitet &r att anvéanda ett
behdrighetskontrollsystem, dér en individuell anvéndare identifieras och dar verifiering sker genom att
anvandaren anger ett I6senord for att fa tillgang till resurser och data. | en sékerhetslogg
dokumenteras, med datum och klockslag, saval godkéand atkomst av information som avvisade forsok.
Metoden forutsétter att anvandarna skyddar sina Idsenord mot obehdrig anvandning. Det &r &ven
viktigt att ha en fungerande behdrighetsadministration for &ndring och borttag av uppgifter nar
anvandare far andrade arbetsuppgifter eller slutar sin anstallning. Ett starkare skydd mot obehorig
tillgang till resurser och data astadkoms genom att kryptera informationen.

Sdkerhetslosningar fér dataintegritet

Kravet pa integritet i samband med elektronisk fakturahantering innebér att uppgifterna i fakturorna
som utvaxlas mellan parterna inte ska kunna férvanskas avsiktligt eller oavsiktligt under 6verféring
och lagring. Ett antal olika sékerhetslosningar kan pa olika satt uppfylla kravet pa faktura-
informationens integritet.

Rekommendation nr. 21:

BEAst rekommenderar att 1osningar for elektroniska faktureringssystem tillgodoser kravet pa den
elektroniska fakturans dataintegritet. Den Idsning som parterna kommer fram till, exempelvis
kryptering av e-fakturan under transport bor beskrivas i e-kommunikationsavtalets teknisk bilaga.

Sdkerhetslosningar fér autenticitet (dkthet)

En sékerhetslosning for kravet pa autenticitet ska tillgodose att utstéllaren av en elektronisk faktura
kan faststallas. En metod for att sdkerstélla en elektronisk fakturas &kthet &r anvéndning av en
elektronisk signatur, som ovan beskrivits i samband med lésningar for att tillgodose konfidentialitet
och integritet. Vid EDI-6verforingar av fakturor kan dven laggas in sakerhetsfunktioner i EDI-
systemet for att tillgodose dkthetskravet.

Bade elektronisk signatur och sékerhetsfunktioner vid EDI-6verforing av fakturameddelanden anges
som lampliga l6sningar i EU:s faktureringsdirektiv inom mervardeskatteomradet. Dock kan aven
andra metoder godtas av enskild medlemsstat. Sverige har valt att anvanda sig av en undantagsregel i
direktivet med innebord att sakerhetslosningar for dkthet och dataintegritet inte behdéver tillampas fran
skattekontrollsynpunkt. Det hindrar givetvis inte att handelsparter kan inga avtal om att I6sningar for
att tillgodose e-fakturornas ékthet och integritet infors i e-faktureringssystemet.

Eftersom formella krav pa kontroll av dkthet inte stélls i lagstiftningen rekommenderar vi att
mottagaren av en elektronisk faktura infor administrativa kontroller for att tillgodose kravet pa
fakturans dkthet. Administrativa kontroller for akthet kan utformas sa att ett register upprattas ver
godkanda leverantérer, dar bland annat uppgifter om betalningssétt som bankkonto, bankgiro, plusgiro
och andra fasta uppgifter om leverantdren registreras in. N&r den elektroniska fakturan anléander
kontrolleras uppgifterna i den mot leverantérsregistret och om uppgifterna &r olika géller de uppgifter
som finns i leverantdrsregistret. Ur internkontroll- och sdkerhetssynpunkt bor leverantorsregistret
uppdateras av en annan befattningshavare an den som hanterar inkommande leverantdrsfakturor.

Rekommendation nr. 22:
BEAst rekommenderar att administrativa l6sningar for elektronisk fakturahantering inférs som
tillgodoser kraven pa den elektroniska fakturans akthet.

Oavvislighet

En sékerhetslosning som uppfyller detta krav i ett system for elektronisk fakturering innebdar att en
sandare i efterhand inte kan neka till att ha sént en viss faktura och att en mottagare inte i efterhand
kan neka till att ha mottagit fakturan. Aven for detta syfte kan elektronisk signatur anvandas, men det
fungerar d&ven med skyddade loggar som registrerar utvaxlingen av fakturameddelanden.
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Rekommendation nr. 23:

BEAst rekommenderar anvandning av utvaxlingslogg hos vardera parten enligt NEA:s e-
kommunikationsavtal for att tillgodose kravet pa oavvislighet och undvika tvister om en e-faktura
sants eller mottagits.

Losningar for tillgdnglighet

Betraffande sékerhetslgsningar for tillganglighet finns det anledning att gora en indelning i
forebyggande, upptickande och aterstéallande skydd. Det ar dven relevant att géra en uppdelning
mellan logiska skydd och fysiska skydd.

Givetvis ar det viktigt att ha ett fysiskt skydd for bade den centrala datormiljon dar det elektroniska
faktureringssystemet &r installerat och for de servrar och klienter som ingar i systemet. Regelbunden
sékring av program och data genom att ta sakerhetskopior ar en grundlaggande sakerhetslésning for
systemets tillgénglighet, liksom planering for byte av datacenter vid brand eller annan katastrof-
situation. Systemets skalbarhet &r ocksa en viktig egenskap for tillgangligheten, dvs. att systemets
tjanster snabbt kan byggas ut vid ¢kad transaktionsvolym. Tillganglighet skall inte bara matas vid den
centrala datamiljén. Aven upplevd tillganglighet hos anvandarna bor métas.

Spdrbarhet

Sékerhetskravet sparbarhet i samband med elektronisk fakturahantering sammanfaller till viss del med
de redovisnings- och revisionsméassiga kraven pa en obruten verifieringskedja. Det ska vara mojligt att
i efterhand spara fakturornas hantering i systemet. Funktioner for séker lagring av fakturor ar viktiga
for att uppfylla kravet pa sparbarhet. Det bor uppmarksammas att i samband med skanning av
mottagna fakturor i pappersform maste en referens skapas mellan pappersfaktura och digital kopia och
att aven pappersfakturorna skall bevaras som rakenskapsinformation i tio ar.

Sammanfattning och rekommendation

Att infora elektronisk fakturahantering i ett foretag innebér i regel betydande forandringar i
verksamhetens organisation, processflode och rutiner. Dessa forandringar kan paverka den interna
kontrollen och redovisningen. Det ar darfor viktigt att kontrollaspekter beaktas vid inférande och
andringar i elektroniska faktureringssystem.

Kontroller i elektroniska faktureringssystem maste dokumenteras i systemen for att kunna tillampas av
anvandarna. Dokumenterade kontroller mojliggor ocksa en fungerande rutin for éndringar och
uppgraderingar av system. Finns inte en fungerande andringsrutin finns stor risk for att viktiga
kontrollfunktioner kan bortfalla i samband med en systemuppdatering. Att kontrollerna ar
dokumenterade underlattar &ven en effektiv systemgranskning av interna och externa revisorer

For att astadkomma en tillfredstéllande informationssékerhet i ett e-faktureringssystem
rekommenderas foljande metodiska angreppssatt:

= Foretaget bor ha en av ledningen faststéalld informationssékerhetspolicy.

= | samband med forstudien for att infora elektronisk fakturahantering bor utforas en riskanalys
avseende bland annat avbrott, obehdrig atkomst av information och bristande informationskvalitet.
Med utgangspunkt kan goras en sammanstéllning av sakerhetskraven pa systemet.

» Grundlaggande sakerhetskrav ar skydd mot obehdrig atkomst av information, forandringsskydd,
krav pa dkthet (att fakturautstéllarens identitet kan faststéllas), oavvislighet (bevis pa sandning och
mottagning av elektroniska fakturor), tillganglighet och sparbarhet (fakturatransaktionernas ursprung
och hantering kan sparas).

»  Med utgangspunkt fran uppstéllda sakerhetskrav utformas i fakturahanteringssystemet lampliga
tekniska och administrativa sakerhetslésningar, som tillgodoser de uppstallda kraven.

* BEAst rekommenderar for byggsektorn sakerhetslosningar som tillgodoser grundkraven pa den
elektroniska fakturans &kthet och dataintegritet. Dessa grundkrav finns inskrivna i EU:s fakturadirektiv
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fran 2001. Sakerhetslésningarna skall vara beskrivna i e-kommunikationsavtalet med tillhérande
tekniska bilagor. (Se avsnitt 6, legala aspekter.)

10. Standarder och teknik

10.1 Standard for innehall och format

Manga av de storre foretagen i branschen anvander redan elektronisk fakturering. Den standard som
har varit vanligast ar nagon av de aldre versionerna av MAM fran BEAst. MAM star for Material-
Administrativa Meddelanden och finns fram t o m version 7. Dérefter kom SMSI-fakturan som &r en
del av Nordic e-Building (NeB). Det kan lata som manga olika standarder men har en naturlig
forklaring. Nordic e-Building &r som namnet antyder en nordisk standard, dar fakturan ar ett av fem
affarsmeddelanden. SMSI star for Swedish Multi Sector Invoice. Bakom SMSI star fordonsindustrin,
bygg- och fastighetssektorn samt Transportindustriférbundet. Aven GS1 (handel) och Sveriges
Kommuner och Landsting har deltagit i arbetet for att sdkra samordning med deras respektive
standarder.

Fran den 6vergripande specifikationen for SMSI-fakturan har det tagits fram foljande profiler.

SMSI Generell profil som anvands inom t.ex. fordonsindustrin

SMSI Transportfaktura

SMSI Bygg som &r en del av Nordic e-Building

SMSI Bygg forenklad profil som &r framtagen som en mindre omfattande version av SMSI
Byggfaktura, men som kommer att passa de flesta foretag. Den ar framtagen for att fa fram en
sd samordnad och enkel fakturabeskrivning som majligt. De foretag som har mer omfattande
krav pa informationsinnehall kan anvanda den ursprungliga SMSI byggfakturan.

UN/CEFACT

.

Qdette (fordon)
SWS?:’:shlr;m BEAst (bygg)
edis u
- Pharaos (transport)
Sector Invoi
ector Invoice SFTI (offentlig sektor)

'. l l GS1 (handel)

SMsI SMsI SMsI
Generell Frakt Bygdg

1} Neordic e-Building
2) SMSI Bygg férenklad

SMSI Bygg finns i tva versioner dar den ena ar en forenkling som passar de flesta. Fakturan utgar fran
internationell standard och &r samordnad med flera andra branscher.

Principen for BEAst standardisering &r att utga fran internationella grundstandarder och anpassa dem
till verkligheten inom bygg- och fastighetssektorn. Det arbetet sker i ndra samarbete med 6vriga
nordiska lander och med viktiga branscher i omvérlden. Den internationella grundstandarden kommer
fran UN/CEFACT som i manga ar givit ut standarder for e-affarer.

BEAst standardiserar i forsta hand processer och innehallet i meddelanden. | nasta steg sker
standardisering till ett format. Hittills har branschen valt att arbeta med Edifacts syntax som format,
men eftersom UN/CEFACT &r mitt i ett arbete att ta fram XML-versioner av sina standarder kommer
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alla BEAst standardmeddelanden, inte bara fakturan, framover att finnas i bade Edifact- och XML-
format. BEAst rekommenderar alltsd en process och ett innehall, daremot &r det upp till varje
anvandare att valja mellan Edifact eller XML som format. Nar tva foretags system ska kopplas samma
ar det inget problem att det finns tva olika format. Det sétts upp en gang for alla och hanteras sedan
med automatik av respektive parts EDI-system. Om process och innehall inte dverensstammer &r det
daremot mer komplext att samarbeta elektroniskt.

I de fall ett foretag redan har en &ldre MAM-version kanske det inte kénns lika sjalvklart att byta till
den nya versionen av standard. For de flesta finns det &nda starka skal den nyare versionen:

e Den bygger pa en modernare version av den internationella grundstandarden.

e Den ar uppdaterad med stod for alla legala och praktiska krav i branschen.

e Den ar enklare genom att onddiga delar rensats bort, vilket effektiviserar implementering och
spridning.

e Den stdimmer 6verens med BEAst standardiserade processbeskrivning.

e Nya parter som ska anslutas kan testa sina fakturafiler i BEAst valideringstjanst vilket gor
spridning mycket effektivare.

e Endast denna faktura, inte de dldre MAM-versionerna, kommer att finnas i bade Edifact- och
XML-version.

Sammantaget ar det alltsa rimligt att tro att det blir enklare att komma igang med e-fakturering mot
manga om man valjer Nordic e-Buildings fakturastandard.

Rekommendation nr. 24:

Foretag som redan anvander en aldre version av MAM eller annan standard rekommenderas byta till
SMSI, dels for att de &ldre versionerna inte uppfyller alla legala krav och dels for att det blir enklare
att ansluta manga kunder/leverantorer nar man anvéander en mer spridd standard.

Rekommendation nr. 25:
Foretag som ska borja med e-fakturering rekommenderas valja SMSI da den ar branschstandard,
baserad pa en modern internationell grundstandard samt samordnad med flera andra stora branscher.

10.2 Principer for hantering och kontroll av e-faktura

I varuforsorjningsprocessen rekommenderas foljande hantering och kontroll av elektroniska fakturor.

e Fakturan skapas i avsédndarens system.

o | ett EDI-system (kommunikationssystem) dversatts fakturan till 6verenskommet format enligt
Nordic e-Building med dess segment, element, koder och syntax.

¢ Innan fakturan skickas ska avsadndarens EDI-system gdra en kontroll av att fakturafilen &r
komplett innehallsméassigt och korrekt formatmassigt.

e Filen skickas enligt 6verenskommen kommunikationslésning, helst nagot av filoverforings-
protokollen OFTP eller AS/2 via Internet, tillsammans med begéran om kvittens.

e Mottagarens EDI-system tar emot fakturan och genererar tillbaka en kvittens om att den ar

mottagen.

EDI-systemet gor en syntaxkontroll.

Om denna &r godkand Oversatts fakturan till det interna format som galler.

Overséttning sker ocksa av standardmeddelandets koder till klartext.

Filen skickas till ett system for hantering av e-fakturor (ekonomisystem alternativt

fakturahanteringssystem).
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e Kontroller gors for att sékra att avsandarens och innehallets korrekthet, t.ex. genom att
kontrollera mot avsandarens identitet, kontonummer och referenser som t.ex.

inkdpsordernummer.

e | systemet for att hantera fakturor sker matchning av innehallet i fakturan mot den bestéllning
som fakturan refererar till samt mot avtalade villkor om priser, rabatter och avgifter.

Notera att EDI-systemet inte behdver vara en egen programvara utan kan fas via en tredjepartstjanst.

10.3 Standard for kommunikation

Det finns en rad olika tekniker och standarder for att 6verfora e-fakturor och andra meddelanden
mellan tva foretag och i praktiken anvands manga av dem bland branschens foretag. Betydelsen av att
ha en gemensam standard pa detta omrade &r inte lika stor som pa meddelandeomradet. Ett modernt
system for EDI och integration har flera inbyggda kommunikationsformer att vélja mellan. Manga
foretag later dessutom sin trafik passera en tjanst for meddelandevaxel och dar finns ofta stod for mer

eller mindre alla tdnkbara kommunikationsldsningar.

Det finns anda anledning att vélja kommunikationsldsning med omsorg eftersom en saker
kommunikation minimerar driftstérningar med atféljande problem i verksamheten. Till att borja med
ar IP-kommunikation att foredra. Aven om ménga fortfarande anvander natverk som X.25 och ISDN
for att fa en saker 6verforing sa ar dessa natverkstjanster inom ett par ar borta fran marknaden. For att
fa saker IP-kommunikation rekommenderas i stéllet val av ett protokoll med tillrackligt bra

sakerhetsfunktioner.

Har féljer en genomgang av de vanligaste kommunikationsprotokollen med deras respektive

egenskaper samt for- och nackdelar.

Protokoll | Egenskap

For- och nackdel

AS1 Internetstandard fér kommunikation av
filer som bygger pa e-post (SMTP).

+ Enkelt
+ Sékerhetsfunktioner kan adderas
- Begrénsad anvandning

AS/2 Internetstandard som bygger pa saker + Skydd for insyn, férandring och akthet
http. + Driftsakert
- Ganska nytt och inte sa etablerat (&n)
FTP Filer hamtas och lamnas pa en + Vilkant och etablerat, alla har stod for det

eller sakerhet.

overenskommen server. Forfarandet kan
variera och maste darfor dverenskommas.
Saknar inbyggda funktioner for kvittenser

+ Ofta utan extra kostnad

- Kraver dverenskommelser med varje part
om t.ex. hdmtning, ldmning, l6senord och
kvittenser

- Ej lika mycket funktioner for vare sig
driftsakerhet som andra sikerhetsfunktioner

MSH Standard fér kommunikation och sékerhet
som t.ex. rekommenderas av svenska

staten for e-fakturering.

+ Skydd for insyn, férandring och akthet
+ Driftsakert

- Ganska nytt och verkar inte sla igenom
- Komplext att sétta upp

OFTP, Framtaget av fordonsindustrin men 6ppet
ver 1 for alla. Direktoverforing av filer med ett

enkelt regelverk.

+ Mycket driftsakert

+ Mycket véletablerat for EDI

+ Snabbt och enkelt att sédtta upp en relation
- Programmaoduler kostar ganska mycket

- Inkluderar ej avancerad sakerhet

OFTP2 Skillnaden mot OFTP ver. 1 ar att OFTP2

har funktioner for signering och
Kryptering

+ Skydd for insyn, férandring och akthet
+ Mycket driftsakert

- Ganska nytt och inte sa etablerat (an)

- Mer komplext att satta upp
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SIFTP Internetstandard som bygger pa saker + Skydd for insyn, férandring och akthet
http. + Mycket driftsakert

- Ganska nytt och inte sa etablerat (an)

- Mer komplext att satta upp

Rekommendation nr. 26:

BEAst rekommenderar branschen att standardisera runt AS/2 och OFTP da de &r stabila och driftsékra
protokoll med mdjlighet att addera mer avancerade sékerhetstjanster. De foretag som inte anser sig
behoéva kryptering och signering valjer version 1 av OFTP, évriga OFTP2 eller AS/2.

Motiveringen till valet av rekommendation baseras pa att det kan vara bra att inkludera tva protokoll,
bada med bra grundfunktioner och med majlighet till hog sakerhetsniva. Det finns andra protokoll som
har lika bra egenskaper, men dessa har stérst genomslag.

10.4 Standard for sadkerhet

Sakerhet ar ett brett begrepp och brukar tolkas pa lite olika satt. Absolut grundlédggande ar att ha en
hdg driftsdkerhet. Dér &r kvittenser en viktig komponent for att forsékra sig om att fakturorna
verkligen kommer fram. Sedan maste man addera kontroller for dkthet (avsandaren ar den man utger
sig att vara) och integritet (fakturan inte forvanskad) Det kan, men maste inte, ske med stod av digitala
signaturer. Alla & mana om att halla en hog sakerhetsniva, men samtidigt maste man vara medveten
om att det inneb&r merkostnader. Lésningar for signering kostar extra och de blir mer krdvande av dem
som ska hantera systemen vilket gor att man ocksa maste rakna med lite langre ledtider for att ansluta
en ny part. Erfarenhet visar ocksa att det gar att uppna skydd for bade integritet och akthet aven utan
signering. P4 sikt kan detta komma att forandras i takt med att allt fler foretag borjar anvanda
avancerad sakerhet, men dar &r vi inte pa atminstone nagra ar.

Rekommendation nr. 27:
BEAst rekommenderar att varje foretag tillampar kontroller av de fakturafiler som tas emot och att
anvanda kvittenser. Nyttan av att dessutom anvénda signering kan dock inte motiveras i dagslaget.

10.5 Tekniska I6sningar

For ett foretag som ska skicka e-fakturor racker det i manga fall med ett avtal med en tredjeparts-
leverantor for att de ska hantera fakturafilerna pa ett dverenskommet sétt. | de enklaste fallen racker
det att ha en exportfunktion av fakturafiler fran sitt faktureringssystem och en kommunikationslank till
tredjepartsleverantdren.

De foretag som ska ta emot och hantera leverantorsfakturor elektroniskt bor skaffa ett system for
elektronisk fakturahantering (EFH). Ibland ingar det eller kan fas som en modul till det existerande
ekonomi- eller affarssystemet. | EFH-systemet matchas de inkommande fakturorna med inkdpsorder,
priser och andra villkor. En annan EFH-funktion &r drendehantering som avvikelsehantering,
kontering och attest nér det inte gar att sk6ta dessa funktioner maskinellt. En annan viktig funktion
som ofta skots i EFH-systemet ar dversattning till det format som leverantdrsfakturorna ska lagras i
under den 10-ariga arkiveringstiden.
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Ett EFH-system tar emot e-fakturor och har funktioner for att kontrollera och hantera dem. Det finns

tredjepartsleverantdrer vars vaxeltjanst kan leverera in fakturor oavsett hur leverantdrerna skickar dem.
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Bilaga 1 — Definitioner i samband med e-faktura

Begrepp

Forklaring

AS/2

En kommunikationsmetod som inkluderar filoverféringsprotokoll och funktioner for att
med hjalp av certifikat signera och kryptera och som BEAst rekommenderar.

Cross industry

En rekommendation for internationell branschévergripande e-faktura som &r under

invoice framtagande inom UN/Cefact. Kommer att finnas for bade Edifact och XML.

EDI EDI, Electronic Data Interchange, innebér ett standardiserat, elektroniskt och till stora
delar automatiserat informationsutbyte av strukturerad information mellan affarssystem,
oberoende av plattform och format.

EFH Se Elektronisk fakturahantering.

EDIFACT EDIFACT ér ett standard foér EDI som definierar elektroniska dokument till uppbyggnad
och informationsinnehall, framtagen av UN/CEFACT.

e-faktura En e-faktura ar en faktura som bade skickas och tas emot i elektronisk form. En e-faktura

kan skickas direkt mellan tva parter eller via en mellanhand, en s.k. fakturavaxel. Det
finns olika tekniska standarder for e-fakturor. Skannade pappersfakturor betraktas inte
som e-fakturor.

EFH - Elektronisk
fakturahantering

Med elektronisk fakturahantering, EFH, avses den interna hanteringen av en faktura i ett
elektroniskt arbetsflode med ett I1T-stdd. EFH omfattar intern distribution av fakturor,
kontering, attest och arkivering. EFH forutsatter e-fakturor eller skannade fakturor.

E-signatur En elektronisk signatur kan anvéndas for att intyga fakturans akthet, samt att styrka att
den inte forvanskats. Svensk lagstiftning kraver inte e-signatur pa fakturor.

Fakturaportal Med fakturaportal avses en tjanst dar en leverantdr kan registrera kundfakturor i ett
webbformular, som sedan skickas elektroniskt till kunden i ett pa forhand faststallt
format.

Fakturaprocess Processen for att hantera fakturor, som bl.a. inkluderar att skapa, skicka, registrera,
kontrollera, bokféra, betala och arkivera fakturor. Ar en del av order- till
betalningsprocessen.

Fakturavaxel En fakturavaxel ar en tjanst for dverforing och konvertering av elektroniska fakturor
mellan kdpare och séljare.

Finvoice En finsk standard for e-faktura som &ven anvands av vissa svenska banker.

MAM Material Administrativa Meddelanden (version 1-7), den férra generationen av

meddelandestandard fran BEAst.

Nordic e-Building

Den nya generationen av meddelandestandard fran BEAst och dess systerorganisationer i
Norden dér faktura &r ett av flera meddelanden.

OFTP

En kommunikationsmetod som BEAst rekommenderar dar ver. 1 &r ett
fildverforingsprotokoll och ver. 2 &ven har funktioner for signering och kryptering.

Skanningscentral

En skanningscentral &r en tjanst som skannar och tolkar leverantdrsfakturor, samt sander
dem i elektroniskt format till mottagaren. Tilldggstjanster som t.ex. arkivering
forekommer.

Svefaktura Svefakturan &r en enkel elektronisk faktura som tagits fram av Sveriges kommuner och
landsting inom ramen for SFTI. Den &r baserad pa UBL 1.0 och ebXML och ar
framtagen som ett komplement till existerande scenarion inom SFTI.

Tredjepartsavtal Ett avtal som sluts med en leverantdr som agerar mellanhand i en e-handelsldsning, t.ex.

en fakturavéaxel.

VAN-leverantor

Ett foretag som erbjuder VAN-tjanster (Value Added Network), t.ex. for att konvertera
och formedla affarstransaktioner.

Virtuell
fakturaskrivare

En applikation som, i stéllet for att skriva ut pappersfakturor, gor det mojligt att skapa
kundfakturan i ett elektroniskt format eller som en PDF-fil, som déarefter skickas till
mottagaren via e-post.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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Webb-EDI En webbapplikation dar en fakturautstallare kan skapa sina fakturor utifran ett formuldr.
Fran webbapplikationen genereras en fil som kan lasas av fakturamottagarens system.

Webbportal Detta ar ett brett begrepp for tjanster pa natet och kan innebéra olika funktioner, t.ex.
fakturaportal eller webb-EDI.

XML eXtensible Markup Language &r en formatstandard for att strukturera och hantera
information oavsett presentationsform.

For mer information om e-affarer inom bygg och fastighet, se www.beast.se.
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